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Resumen

No resulta controvertido sugerir que la mayoria de
las empresas dependen considerablemente de la
tecnologia para funcionar al minimo. Recurrimos

a métodos tecnolégicos para sentar las bases

y mejorar nuestra prestacion de servicios. Las
capacidades que brindan estos medios pueden
crear una ventaja o ayudar a lograr ventajas
competitivas.Y si bien la dependencia de la
mecanizacion y la automatizacién se ha convertido
en un enfoque comun para mejorar la eficacia,
lograr consistencia, ofrecer valor y escalar la
eficiencia operativa, los resultados tienden a variar
notablemente. Cuando se trata de seleccionar,
integrar, implementar y madurar las tecnologias
destinadas a operacionalizar y mantener nuestras
funciones comerciales principales, la mayoria de las
organizaciones son fundamentalmente desiguales.

En la industria de la seguridad, lograr la excelencia
dentro de nuestra pila técnica operativa es un
objetivo importante para ayudar a garantizar el éxito
de la mision.Tendemos a implementar y depender
de algunos sistemas Unicos para realizar las tareas
de seguridad. Cuando se trata de nuestro software

y hardware de seguridad, pueden existir desafios
importantes que suelen malinterpretarse u obviarse.
Estas herramientas pueden ayudarnos a tener éxito,
pero también pueden llevarnos al fracaso. Una
comprension mas profunda de estas tecnologias
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nos brinda un mayor conocimiento de la situacion
y mitiga la probabilidad de errores y brechas
comunes.

En un espacio operativo cada vez mas complejo
donde las amenazas evolucionan continuamente, es
facil entusiasmarse con la promesa de tecnologias
de seguridad avanzadas y emergentes. Pero ese tipo
de entusiasmo debe ser moderado por la realidad
de que hay mas oportunidades para errores, pasos
en falso y disfunciones que para avances simples y
faciles de implementar. Una comprensién clara de
los principios, desafios y soluciones especialmente
disefadas garantizara el logro de resultados criticos
para la misién y, al mismo tiempo, utilizara las
tecnologias de seguridad operativa para defender y
brindar una continuidad perfecta para tu negocio.

En este documento, exploraremos algunos de los
tipos mas destacados de tecnologia de seguridad
operativa (OST) y sus correspondientes desafios, y
analizaremos estrategias para garantizar una entrega
optima y las mejores practicas operativas. El debate
y los temas tratados son los mas relevantes para

los profesionales de la industria de la seguridad, asi
como la para tecnologia de consumo de la industria
de la seguridad en empresas pequenas y medianas.
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Relevancia

La demanda del mercado global de tecnologia
operativa (TO) ha evolucionado de manera sustancial
en los ultimos anos. Con una tasa de crecimiento
anual compuesta (CAGR) proyectada del 10% entre
2024 y 2030, se espera que esta tendencia del mercado
continle durante los préximos anos." Algunos de

los factores clave que impulsan este dindmica son
predecibles, pero vale la pena senalarlos. Mientras las
empresas valoran las mejoras de eficiencia e intentan
reducir los costos operativos, la complejidad de los
sistemas, las demandas de los clientes y los requisitos
competitivos estan evolucionando.? Estas realidades,
junto con la rapida adopcion de tecnologias nuevas

y emergentes como la inteligencia artificial (IA) y el
aprendizaje automatico, estan impulsando una ola

de modernizacién. 2 Si bien las versiones locales de
los sistemas deTO tienden a ser las mas comunes,

la demanda de soluciones alternativas basadas en la
nube esta creciendo significativamente porque pueden
reducir las barreras fisicas y brindar mayor flexibilidad
y escalabilidad. ' Uno de los segmentos verticales

mas grandes del mercado deTO es el espacio de los
sistemas de gestion de edificios (BMS), y esto es
relevante para la industria de la seguridad. Se proyecta
que durante los proximos cinco anos, el crecimiento
del mercado deTO dentro del segmento BMS ser43 el
de mas rapido crecimiento, con una CAGR del 15,2%."

Los profesionales de la industria de la seguridad estan
acostumbrados a la nocién de tener que proteger
lugares, personas y recursos importantes, como
ciertos tipos deTO.Y en este sentido, existe una nocién
general dentro de la industria cuando imaginamos
una variedad de tipos de TO, especialmente aquellos
considerados parte de la infraestructura critica. Los
componentes de laTO también pueden ser un foco
vital de muchos planes de seguridad y a veces incluso
se piensa que son las joyas de la corona de una
empresa.

La convergencia de 1aTO y la tecnologia de la
informacion (Tl) ha sido un tema muy discutido en
los ultimos anos. Pero lo que a veces se pasa por
alto es la relacion de ambos con la seguridad fisica.
Una estrategia de seguridad integral depende en
gran medida de la colaboracion de diversas partes
interesadas y de la alineacion e integracién técnica
en ciertos dominios clave.® Las capacidades deTI,
TO y seguridad (fisica y cibernética), por ejemplo,
deberian crear sinergias. Sin embargo, en la practica,
aunque el acceso fisico a muchas de las tecnologias
que conectan dispositivos dentro de un entorno
empresarial tipico suele estar dentro del ambito

de la seguridad fisica, los tres dominios rara vez se
entienden entre si.?

Hay otra perspectiva. Los resultados y productos
proporcionados por muchos elementos de la

TO son bastante importantes para los objetivos
diarios del personal de seguridad. Si bien puede

no parecer obvio, el ecosistema de laTO promedio
puede afectar significativamente las considerables
responsabilidades de la mision de seguridad. No sélo
nuestras herramientas y tecnologias de seguridad del
sector estan conectadas y dependen de dispositivos
TO, sino que algunos de los programas y hardware de
seguridad que utilizamos a diario pueden considerarse
tecnologia operativa por derecho propio. De hecho,
[aTO es una medalla con dos caras en cuanto a la
seguridad. Comprender algunos de los principios

y desafios relacionados con los tipos de TO de los

que dependemos a diario como profesionales de la
seguridad puede marcar una diferencia significativa
cuando nos enfrentamos a una complejidad

creciente y a amenazas en evolucion. Junto con

las expectativas de cero fallos y al mismo tiempo
garantizando resultados criticos para la mision, [aTO
es significativamente importante para la industria de la
seguridad.

1 Tendencias del mercado de la tecnologia operativa. Visto el: 26 de octubre de 2024. [Online]. Disponible en inglés: https://www.grand-
viewresearch.com/industry-analysis/operational-technology-market-report (Grand View Research, 2024)

2 Tamaho y pronodstico del mercado de la tecnologia operativa. Visto el: 26 de octubre de 2024. [Online]. Disponible en inglés: https:/
www.verifiedmarketresearch.com/product/operational-technology-market (Verified Market Research, 2024)

3 7 pasos para alinearTl, TO y seguridad fisica. Visto el: 26 de octubre de 2024. [Online]. Disponible en inglésinglés: https:/www.iansre-
search.com/resources/all-blogs/post/security-blog/2022/11/29/7-steps-to-align-it-ot-and-physical-security. (IANS 2022)
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Simplificacion

Para empezar a entender algo, debemos empezar
por especificar de qué estamos hablando. Definir
qué es, qué hace y qué no es la tecnologia operativa
puede ser un desafio. A menudo se convertira

en fuente de encendidos debates, especialmente
entre operadores técnicos de diferentes industrias,
disciplinas y dominios. Es importante, como minimo,
acordar algunos de los conceptos y definiciones
fundamentales antes de sumergirse en cualquier
discusion técnica. ;Pero como llegamos alli?

Si consideramos cuidadosamente la causa
fundamental de este tipo de amables desacuerdos,
rapidamente nos daremos cuenta de que laTO tiende
a existir en puntos de convergencia y a menudo

se intersectara con una variedad de necesidades,
requisitos y funciones utilitarias.Y en estas
intersecciones, el contexto, el propdsito y los detalles
a menudo variaran. Por lo tanto, la interpretacion
humana estara influenciada por una diversidad de
experiencias separadas y puntos de vista resultantes.
Las definiciones naturalmente se volveran divergentes.

Esta es una consideracion importante porque, si bien
escuchamos con frecuencia el término “tecnologia
operativa” y sabemos que juega un papel importante
en nuestra vida diaria, a menudo no reconocemos
nuestra forma individualizada de pensar al respecto.
Esta falta comun de autoconciencia del pensamiento
puede ser el origen de la friccion que experimentamos
cuando nos damos cuenta de que no estamos
alineados con nuestros colegas en los conceptos

y definiciones basicos dentro de las discusiones

de 1aTO y otros temas similares. ;COmo podemos
entonces crear sinergias en nuestras bases para que
podamos centrarnos en la exploracion e identificacion
de los desafios y oportunidades que nos llevaran a
mayores resultados? En términos simples, estamos de
acuerdo sobre el alcance y ajustamos especificamente
una definicion para que podamos llevar a debates

saludables por consiguiente.

Si comenzamos buscando definiciones generales de
TO, descubriremos que a menudo se piensa en ella
como algo puramente industrial en un contexto. Por
ejemplo, Cisco dice que “laTO sirve para conectar,
monitorear, administrar y proteger las operaciones
industriales de una organizacién. Las empresas que
se dedican a actividades como manufactura, mineria,
petroleo y gas, servicios publicos y transporte, entre
muchas otras, dependen en gran medida de laTO."*
Si bien eso es cierto, hay otros puntos de vista y otras
definiciones “verdaderas”

Algunos diradn que laTO es especificamente hardware.
Pero otros lo rebatiran. Por ejemplo, Gartner sugiere
que l1aTO es “hardware y software que detecta o
provoca un cambio, a través del monitoreo y/o control
directo de equipos, activos, procesos y eventos
industriales.’® Esto también parece cierto, pero es

una interpretacion mas amplia y es posible que no
coincida exactamente con la de Cisco. Por otra parte,
quizas si. Define “equipo industrial”Todo depende de
la perspectiva, por supuesto.

RedHat afirma que mientras que “los sistemas de
TO se utilizan principalmente para interactuar con el
mundo fisico, los sistemasTI se utilizan principalmente
para resolver problemas comerciales de los usuarios
finales.”® Aunque se podria decir que la primera
parte de la oracién captura la esencia de lo que
practicamente cualquier TO hace, la segunda parte
probablemente pueda ser debatida si se le da un
contexto adicional. Por ejemplo, los sistemas de
control industrial, como los controladores l6gicos
programables, también resuelven problemas
comerciales, permiten la automatizacion y brindan
valor a los usuarios finales. También resultan ser
capaces de interactuar con el mundo fisico. Son
controladores industriales. Esta definicidon puede ser
confusa y requeriria una definicion indiscutible de

4 En qué se diferencian laTO y laTI? Visto el: 27 de octubre de 2024. [Online]. Disponible en inglés: https://www.cisco.com/c/en/us/solu-

tions/internet-of-things/what-is-ot-vs-it.html (Cisco)

5 Tecnologia operativa (TO) Visto el: 27 de octubre de 2024. [Online]. Disponible en inglés: https://www.gartner.com/en/information-tech-

nology/glossary/operational-technology-ot (Gartner)

6 ;Qué es la tecnologia operacional? Visto el: 27 de octubre de 2024. [Online]. Disponible en inglés: https:/www.redhat.com/en/topics/

edge-computing/what-is-ot (Red Hat, 2022)

securityindustry.org



https://www.cisco.com/c/en/us/solutions/internet-of-things/what-is-ot-vs-it.html
https://www.cisco.com/c/en/us/solutions/internet-of-things/what-is-ot-vs-it.html
https://www.gartner.com/en/information-technology/glossary/operational-technology-ot
https://www.gartner.com/en/information-technology/glossary/operational-technology-ot
https://www.redhat.com/en/topics/edge-computing/what-is-ot
https://www.redhat.com/en/topics/edge-computing/what-is-ot
https://www.grandviewresearch.com/industry-analysis/operational-technology-market-report
https://www.grandviewresearch.com/industry-analysis/operational-technology-market-report
https://www.verifiedmarketresearch.com/product/operational-technology-market
https://www.verifiedmarketresearch.com/product/operational-technology-market
https://www.iansresearch.com/resources/all-blogs/post/security-blog/2022/11/29/7-steps-to-align-it-ot-and-physical-security
https://www.iansresearch.com/resources/all-blogs/post/security-blog/2022/11/29/7-steps-to-align-it-ot-and-physical-security

TECNOLOGIA DE SEGURIDAD OPERACIONAL

“problema empresarial” Lo que esta claro es que las
opiniones varian.Y si bien algunos argumentarian
que las tres significan lo mismo, otros no estarian
de acuerdo.Todos los puntos de vista aportan

valor cuando empezamos a centrarnos en los
planteamientos de los problemas y las soluciones
relacionadas con laTO.

Aunque definir IaTO puede resultar subjetivo,
condicional e incluso depender del contexto, las
condiciones que impulsan la comprensién relativa
suelen estar relacionadas con nuestra propia industria,
practicas, necesidades y/o uso previsto. Los diversos
puntos de vista que a veces generan definiciones
divergentes también pueden unirse para formar una
base sdélida de comprension y una visidén generalizada
de 1aTO. Después de una cuidadosa reflexion,
podemos ver que la mayoria de las definiciones
aparentemente contradictorias son todas correctas,
en el contexto adecuado. Por lo tanto, las opiniones
divergentes deberian considerarse como aportes
valiosos para una mayor comprension.

Para los propositos de esta discusion, no es necesario
definir lo que significa laTO para cada persona, cada
situacién y cada aplicacién. El abanico completo

de temas relacionados con 1aTO seria demasiado
amplio y en gran medida no relacionado con nuestra
respectiva mision de seguridad. Lo esencial es limitar
el alcance para que podamos desarrollar cierta
especificidad dentro de nuestro espacio problematico.

Por lo tanto, deberiamos comenzar por recordar que
operamos dentro de un sector horizontal especifico:

el de la seguridad. Considerando nuestro enfoque y
responsabilidades Unicos, seria prudente limitar el
alcance de nuestra discusion con base en cémo la

TO se relaciona con nosotros. Ademas, en lugar de
pensar en laTO en el contexto de lo que podriamos
proteger, deberiamos aplicar un poco de pragmatismo
en nuestro temperamento concentrandonos en

las tecnologias que nos ayudan a operar como
profesionales de la seguridad. ;Cual es nuestra version
de 1aTO? jHay seguridad en laTO? Al refinar el campo
de esta manera podemos garantizar mejor la precision,
la relacionabilidad y lograr una conversacién sélida.
Ademas, jes practico!

Con esto en mente, desarrollaremos una definicién de
tecnologia de seguridad operativa (TSO). Considéralo
un subconjunto de 1aTO, con muchas de las mismas
cualidades para garantizar un éxito operativo relativo
dentro de nuestro campo distintivo. Definiremos
[aTSO como los elementos técnicos subyacentes

que nos permiten realizar nuestro trabajo como
profesionales de la seguridad. No es necesariamente
magquinaria industrial, pero puede serlo. LasTSO son
las tecnologias que nos ayudan a escalar, automatizar
y garantizar resultados de seguridad exitosos. Todos
sirven para respaldar y cumplir la misién principal

de la seguridad fisica. LasTSO son, por lo tanto,
tecnologias que, de alguna manera, nos conectan con
el mundo fisico que intentamos proteger y ayudan a
gestionar los problemas de seguridad.

Recordemos nuestra discusion sobre la subjetividad.
Dentro de nuestro limitado alcance, podriamos
ajustar ligeramente algunas de las definiciones
prevalecientes de TO revisadas anteriormente, con un
toque de seguridad. Imaginamos que Cisco podria
decir ahora: “LaTSO sirve para conectar, supervisar,
gestionar y entregar las operaciones de seguridad de
una organizacion.!” Quizas Gartner diria que “1aTSO es
hardware y software que detecta o provoca un cambio
a través del monitoreo y/o control directo de equipos,
activos, procesos y eventos de seguridad.” RedHat
podria afirmar que “los sistemas de TSO se utilizan
principalmente para interactuar con el perimetro de
seguridad y para resolver problemas de seguridad de
los usuarios finales.”

Resulta interesante notar que cuando limitamos
nuestro alcance e infundimos algun contexto
especifico del dominio, de repente los puntos de vista
que suenan algo diferentes y las diversas definiciones
comienzan a converger y alinearse. Aplicando nuestras
propias condiciones especificas de la industria,
seguimos adelante.
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Magnificacion

No hay que subestimar la complejidad real de nuestro
alcance refinado. Existen muchos tipos de TSO que
pueden conectarse, integrarse y automatizarse de
diferentes maneras dentro del mundo de la seguridad.
Dependemos de estos sistemas para ayudar a
garantizar requisitos especificos de seguridad fisica

y operativa. Se utilizan para resolver problemas
importantes empresariales y de usuario final.
Contamos con laTSO para lograr resultados criticos
para la misidn.Tecnologias como los sistemas de
control de acceso fisico (PACS), sistemas de vigilancia,
dispositivos de deteccidn, controles perimetrales y
ambientales y soluciones de gestion de seguridad,
entre otros, pueden ayudar a garantizar que nuestras
tareas como profesionales de la seguridad sean

mas faciles de respaldar y se realicen de manera
consistente y exhaustiva.

Sin embargo, a pesar de los muchos problemas que
laTSO puede gestionar, mitigar y resolver, también
pueden estar repletas de complejidad y trampas
que pueden generar distracciones y ruido blanco, e
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incluso disminuir el valor que se pretende brindar.
Las soluciones deTSO complejas pueden brindar
muchos beneficios, pero no siempre son faciles

de implementar y mantener. La implementacion,

la integracion y el mantenimiento continuo del

ciclo de vida no son tan simples en muchos casos

y deben planificarse y manejarse con cuidado. Sin
proactividad, una comprension profunda de los
enunciados de los problemas, experiencia en el
dominio y una estrategia sistémica, la sintesis y
coordinacion de 1aTSO pueden convertirse en el foco
de atencién a tiempo completo, suplantando nuestro
“trabajo diario” habitual dentro de las operaciones
de seguridad. Las interrupciones por si solas pueden
llegar a ser perjudiciales para la mision principal y
afectar la postura de seguridad que laTSO busca
mejorar.

Peor aun, muchas fallas relacionadas con la tecnologia
suelen surgir cuando elegimos unaTSO que no

se ajusta a nuestras necesidades especificas. Los
requisitos pueden ser ilusorios. La seleccion de una
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tecnologia puede ser imprecisa y costosa cuando

se toman decisiones imprudentes. Aun si hemos
planificado bien y tomado decisiones inteligentes al
seleccionar unaTSO, simples defectos de integracién
pueden causar brechas de seguridad y fallas de
sincronizacidn entre elementos de seguridad

fisicos y digitales. Estos errores pueden generar
vulnerabilidades y resultados inconsistentes. Cuando
se combinan multiples tecnologias complejas
disenadas por diferentes fabricantes de equipos
originales (OEMs) para crear capacidades integradas
dentro de una pila de seguridad en malla, las partes
interesadas tienden a esperar ciegamente que el
nuevo sistema unificado funcione inherentemente
bien. Damos por sentado que conectara a los usuarios

con mas informacidn y garantizard mejores resultados.

Pero la realidad suele ser diferente. En una encuesta
reciente, casi la mitad de los administradores de PACS
informaron que mejorar la comodidad del usuario

es dificil, mientras que aproximadamente una cuarta
parte de los encuestados afirmd que uno de sus tres
principales desafios era integrar sus sistemas de
seguridad con otros sistemas empresariales.” Esto es
relacional.

LaTSO debe operar dentro de un ecosistema mas
amplio de tecnologias que no son necesariamente
parte de la mision de seguridad. La mayoria de los
elementos, TSO o no, normalmente no estan pensados
para funcionar juntos y ni siquiera estan disenhados
comunmente en la misma época. Las modernas
tecnologias se conectan regularmente a componentes
heredados con una serie incongruente de capacidades
de rendimiento, requisitos de recursos y limitaciones
divergentes. Cuando comenzamos a conectar estos
sistemas disimiles, a menudo se da por sentado

que se obtendran resultados consistentes y una
interoperabilidad limpia, pero rara vez esto es realista

si no se cuenta con un considerable conocimiento del
dominio técnico, planificacion y esfuerzo. A veces, uno
0 mas subsistemas simplemente no funcionan con

el resto. Por desgracia, asumir el peor resultado de la
interoperabilidad es la presuncién mas prudente.

Cuando consideramos la integracién, también
debemos tener en cuenta la interoperabilidad.
Conectar sistemas entre si ya es bastante complicado,
pero ahora debemos pensar un nivel mas profundo

y contemplar la posibilidad de que estos sistemas
intercambien informacion y luego hagan algo valioso
con esos datos. También debemos garantizar que
sistemas separados en el mismo entorno puedan
funcionar segun lo disenado en concurrencia sin
impactar a los demas. No hay una clara comprension
de lo que ocurrira en las etapas anteriores y posteriores
del proceso. Los problemas de interoperabilidad y

la incompatibilidad entre sistemas disehados para
funcionar como un super sistema unificado pueden
generar ineficiencias, brechas de seguridad y menor
supervision. Esto puede costar a las partes interesadas
una gran pérdida de tiempo y dinero.

Consideremos los posibles impactos directos de las
fallas de interoperabilidad en la misién de seguridad.
Si tus diferentes sistemas no se integran facilmente,
también puede valer la pena explorar si una plataforma
de gestion de instalaciones inteligentes podria reducir
las barreras de interoperabilidad y proporcionar una
postura de seguridad mas sélida. La reduccién de

la automatizacién y la mecanizacidn generalmente
dara como resultado un aumento de las actividades
manuales y una mayor carga de trabajo humana.®

Los operadores de seguridad sobrecargados son

mas propensos a cometer errores o a no identificar
brechas de seguridad.® Los sistemas dispares tienden
a caracterizarse por silos de datos, lo que puede

7 Control de acceso fisico: Encuesta revela nuevas tendencias de implementacion, L. Merredew. Visto el: 2 de noviembre de 2024.
[Online]. Disponible en inglés: https://www.securitymagazine.com/articles/98710-physical-access-control-survey-reveals-new-deploy-

ment-trends. (Security Magazine, 2022)

8 Como la automatizacion obsoleta conduce a un mayor esfuerzo manual y qué puedes hacer al respecto, N. Kinson. Visto el: 3 de
noviembre de 2024. [Online]. Disponible en inglés: https://www.redwood.com/article/how-outdated-automation-leads-to-more-manual-ef-

fort-and-what-you-can-do-about-it (Redwood, 2022)

9 Por qué los empleados con exceso de trabajo son un riesgo para la seguridad, D. Kelley. Visto el: 3 de noviembre de 2024. [Online].
Disponible en inglés: https:/securityintelligence.com/security-risk-staffing-it-teams-overworked-employees (Security Intelligence, 2014)

securityindustry.org

causar demoras, malentendidos, tiempos de respuesta
reducidos o imposibilidad de identificar amenazas.™

Consideremos por un momento la integracion del
sistema de video. Segun Leo Levit, presidente del
Foro de Interfaz de Video en Red Abierta (ONVIF), “si
los sistemas se conectan pero no pueden compartir
y usar los datos adecuadamente, esto genera
problemas como ineficiencias o riesgos de seguridad.
Los protocolos ONVIF permiten que distintos
componentes trabajen juntos de manera mas fluida,
evitando problemas de datos que causan demoras

y amenazas no detectadas. El costo de una falla en

la interoperabilidad no es soélo financiero: cuando

la automatizacion falla, afecta directamente a los
operadores humanos, quienes se ven sobrecargados
por los procesos manuales. El compromiso de ONVIF
con la estandarizacion aborda tanto los aspectos
técnicos como operativos de este desafio.”

Hay que tener en cuenta muchos otros desafios

antes de introducir nuevas soluciones deTSO,

como las limitaciones operativas, la facilidad de

uso, los requisitos reglamentarios y las demandas
logisticas, asi como las preocupaciones de eficiencia y
escalabilidad. Existen requisitos de usuario, modelos
de negocio y obligaciones de entrega que pueden

no alinearse bien con las soluciones técnicas que se
entregan en nuestro entorno. Para complicar aun mas
las cosas, es posible que tu OEM de tecnologia esté
en proceso de modernizar los sistemas que utilizas
de una manera que podria resultar perjudicial para tu
entorno.

Tal vez, por ejemplo, el OEM de tu solucion PACS esté
transformando el software alojado localmente, que
conoces y te gusta, en una nueva oferta SaaS basada
en la nube. Puede sonar maravilloso, mas moderno,
universalmente accesible y escalable, pero también
puede ser incongruente con tu entorno y las realidades
de las capacidades de soporte locales. Puede que el
nuevo avance resulte dificil o incluso imposible de
gestionar para el personal actual. Si trabajas con un
distribuidor o integrador de tecnologia, no des por
sentado que se encargaran del mantenimiento de

tus instancias de nube que requiere la oferta.Ten en
cuenta que los requisitos funcionales y del sistema no
siempre son lo suficientemente claros.

A veces, las tecnologias emergentes no se alinean
adecuadamente con el resto de tu pila de seguridad

y el ecosistema tecnoldgico de tu edificio, donde

se ubica tuTSO. Las nuevas innovaciones pueden
presentar nuevos riesgos y dificultades que todavia no
estamos preparados para gestionar o de los que no
somos conscientes. Es fundamental comprender todos
los aspectos de 1aTSO de la que dependeras. Desde la
seleccidn hasta la integracion, la implementacion, el
mantenimiento, las actualizaciones, las transferencias
y el soporte del ciclo de vida, todas las facetas deben
coincidir con tus propias necesidades y capacidades.

Muchas cosas pueden salir mal. Comienza con una
estrategia que incluya una consideracion prudente
de los aspectos esenciales y los resultados del
negocio. Planifica la evaluacién, andlisis y pruebas
continuas. Si bien algunos de los desafios centrales
mas obvios y complicados relacionados con 1aTSO
se pueden encontrar en los detalles y dentro del
ambito de la integracion, la interoperabilidad y el
rendimiento, existen otros obstaculos que pueden no
ser tan predecibles. Las asociaciones estratégicas con
proveedores y una experiencia confiable en el dominio
son imprescindibles.

10 Interoperabilidad de sistemas de seguridad y proteccion, Pkimluker. Visto el: 9 de noviembre de 2024. [Online]. Disponible en inglés:
https://www.clr2wrk.com/safety-and-security-systems-interoperability (Clear 2 Work, 2022)
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Identificacion

Dejando de lado por un momento el panorama

mas amplio de las realidades del ecosistema y los
desafios operativos, pasamos a la parteT de [aTSO
como nuestro proximo paso. Nos enfocaremos ahora
en los elementos tecnologicos que posibilitan las
operaciones en el mundo de la seguridad. A pesar

del alcance limitado de nuestra discusién, hay que
considerar una amplia gama de tipos de componentes,
sistemas y subsistemas cuando pensamos en la

TSO. Si nos limitamos sélo a los elementos basicos
que deben conectarse y funcionar bien dentro de un
ecosistema de seguridad unificado, como PACS, BMS,
componentes de vigilancia y monitoreo, sensores,
alarmas, equipos contra incendios y seguridad,
herramientas cibernéticas, sistemas deTl y sistemas
basados en la nube, podemos darnos cuenta que
dominar todo no es una perspectiva sencilla. Estos
elementos variados de laTSO no son simples y suelen
requerir un soporte diferenciado. Los componentes
del sistema de seguridad por lo general no son

tecnologias elementales del tipo "plug and play".
No siempre son compatibles entre si. A menudo se
requiere y siempre se recomienda apoyo profesional.

Para conceptualizar mejor la escala y el alcance del
espacio de 1aTSO, es util desarrollar una amplia visién
que describa algunos de los tipos clave de tecnologias.
Si bien esta no es una compilacion completa de

todas lasTSO, proporciona una comprension de la
amplia gama de diferentes elementos del sistema que
uno probablemente encontrara dentro de la pila de
seguridad comun. Hay mucho en qué pensar cuando
empezamos a profundizar en 1aTSO. A continuacién
definiremos y aclararemos los principales tipos

de categorias que se presentan. A medida que
profundizamos en algunos de los elementos
componentes dentro de las cinco columnas de laTabla
1 (Tecnologia de seguridad operativa comun), nuestro
objetivo es desarrollar una mejor comprensién general
de los desafios para iluminar las mejores practicas, la
estrategia y la planificacién.

Tabla 1 -Tecnologia de seguridad operacional comun (TSO), por categoria

Sistemas de control de acceso fisico
(PACS)

Sistemas de vigilancia

Sistemas de deteccion (alarmas y
sensores)

Seguridad perimetral y ambiental

Gestion de la seguridad

Sistemas de tarjetas de acceso

Circuito cerrado de
television

Deteccién de patrones anomalos

Gestion de edificios Sistemas
(BMS)

Centro de operaciones de seguridad
fisica

Sistemas biométricos

Camaras IR

Alarmas inteligentes

Sistemas de respaldo de energia y
comunicaciones

Monitoreo remoto

Acceso con codigo PIN

Cémaras con movimiento
horizontal, vertical y zoom

Radar y LiDAR

Barreras y bolardos

Tecnologia de analisis de video

Gestion de identidad y acceso (IAM)

Camaras termograficas

Tecnologia de geocercas

Soluciones de cercas

Sistemas de notificacion de incidentes

Autenticacion de multiples factores
(MFA)

Camaras corporales

Sensores sismicos

Alambre de puas y de cuchillas

Sistemas de notificacion masiva

Puertas entrelazadas

Tecnologia de
reconocimiento de patrones

Dispositivos de panico

Tecnologias de puertas

Sistemas de torres de vigilancia

Sistemas de torniquetes

Camaras de reconocimiento
facial

Detectores de humo y gas

Control de acceso de vehiculos

Dispositivos de comunicacion

Cerraduras inteligentes

Camaras activadas por
movimiento

Detectores de agua, temperatura,
calor y humedad

Torniquetes

Sistemas PA

Sistemas de control de acceso
moviles

Sistemas de
reconocimiento de placas
vehiculares

Sensores de movimiento,
vibraciéon y manipulacion

Trampas y vestibulos de seguridad

Sistemas de deteccion y extincion de
incendios

Puertas de seguridad

Sistemas de monitoreo
remoto de video

Monitoreo acustico

Cabinas de seguridad

Sistemas de salida de emergencia

Sistemas de gestion de visitantes

Sistemas de vigilancia 'y
almacenamiento en la nube

Sistemas de deteccion de drones

lluminacion, sefnalizacion y
elementos disuasorios fisicos

Plataformas de seguridad integradas

Etiquetas RFID

Analiticas de video

Sensores magnéticos

Contraventanas y ventanas
resistentes

Dispositivos de seguridad del Internet
de las Cosas (loT)

Gestion de credenciales SW

Grabadores de video en red

Sensores de presion y rotura de
cristales

Barreras de drenaje y contra
inundaciones

Capacidades de ciberseguridad

Sistemas de reconocimiento de
identidad

Drones y robots

Detectores de campo de
microondas

Sistemas de contencion

Rastreo GPS
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Sistemas de control de acceso fisico (PACS)

Cuando se habla deTSO es casi inevitable empezar

la conversacion refiriéndonos a los PACS. Esto
porque, después de todo, es la primera linea de la
mayoria de las defensas fisicas organizacionales.
Estos sistemas generalmente sirven como puerta de
entrada protectora, defendiendo activos valiosos y
brindando acceso autorizado. Garantizan que solo las
partes autorizadas tengan acceso a recursos criticos.
Para aclarar, un PACS es un sistema electrénico o
digital que otorga acceso fisico a personas autorizadas
mediante la confirmacidn de identidades, utilizando
tarjetas clave, credenciales moviles, biometria y otros
factores de autenticacion.” LaTabla 2 proporciona

una excelente descripcidon general de algunos de los
componentes principales que se encuentran dentro de
la implementacion comun de los PACS.

Tabla 2 - Componentes comunes de PACS

Componente

Descripcion

Si bien los sistemas de control de acceso basados en
tarjetas tienden a ser uno de los tipos mas comunes
de soluciones PACS que las organizaciones utilizan
hoy en dia, las estrategias de seguridad modernas
estan evolucionando y la complejidad esta creciendo.™
Por ejemplo, en muchas operaciones las estrategias de
seguridad fisica y ciberseguridad estan convergiendo,
lo que da como resultado que los PACS se integren
cada vez mas regularmente con los sistemas de
control de acceso logico (LACS)."™ Los LACS por lo
general se utilizan para gestionar y estandarizar el
acceso de los usuarios a redes informaticas, sistemas
y datos.Y hay una motivacion utilitaria para ello. En
pocas palabras, gran parte de los datos disponibles

en cualquiera de los sistemas son Utiles para ambos.
Entonces jpor qué no compartirlos?

Punto de acceso

Punto de ingreso o barrera fisica donde un individuo interactiia con el PACS. Por ejemplo, los puntos
de acceso incluyen torniquetes, portones y puertas con cerradura.

Lector de credenciales y
teclado
teclado o un dato biométrico.

El lector proporciona energia y lee datos de una credencial fisica. También envia estos datos a un
panel de control para autenticar la credencial y solicitar autorizacion de acceso. Dependiendo de las
politicas especificas de la instalacion, es posible que las personas necesiten introducir un PIN en el

Lector biométrico

Captura datos biométricos (como la huella dactilar, la imagen facial o el escaneo del iris) y los
verifica con los datos biométricos de credenciales conocidos o almacenados.

Panel de control

Recibe los datos de credenciales que envia el lector y verifica su presencia en el repositorio de datos
del titular de la credencial. Luego toma una decisién de acceso y transmite datos de autorizacion al
servidor de control de acceso y al punto de acceso.

Servidor de control de acceso
registra eventos del sistema.

Otorga autorizacion a personas que solicitan acceso (por ejemplo, presentando una credencial de
tarjeta de acceso a un lector). También registra e inscribe individuos, inscribe y valida credenciales y

Repositorio de datos de
titulares de credenciales

Contiene datos de identidad individual y privilegios de acceso fisico. Los paneles de control utilizan
estos datos autorizados para validar los datos de credenciales.

Sistemas auxiliares

Las organizaciones pueden integrar el PACS con sistemas de monitoreo de instalaciones adicionales,
como sistemas de vigilancia, alarmas contra incendios y sistemas de evacuacion.

Fuente: http://www.idmanagement.gov/university/pacs

11 Fundamentos de los sistemas de control de acceso fisico Visto el: 22 de enero de 2025. [Online]. Disponible en inglés: https:/www.

idmanagement.gov/university/pacs/ (Oidmanagement.gov, 2023)

12 10 tipos de sistemas de control de acceso fisico, OLOID Desk. Visto el: 22 de enero de 2025. [Online]. Disponible en inglés: https:/
www.oloid.ai/blog/10-types-of-physical-access-control-system (Oloid, 2023)

13 Integracion de IAM con sistemas de control de acceso fisico, D. Simmons. Visto el: 22 de enero de 2025. [Online]. Disponible en in-
glés: https://techvisionresearch.com/wp-content/uploads/2020/03/PACS-LACS-20200310-excerpt-final.pd (TechVision Research, 2020)
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Los LACS tienden a asociarse mas comunmente con
implementaciones de gestion de acceso e identidad
(ILAM) centradas enTl. Pero en un mundo convergente,
se integraran mas sistemas a través de lineas cada vez
mas difusas de silos tecnoldgicos. Gartner senala que,
“los lideres de seguridad y gestién de identidades y
accesos (IAM, por sus siglas en inglés) asumiran un rol
creciente en la seleccion, implementacion y operacion
de nuevas tecnologias de control de acceso fisico
(PACS)."" Esto se debe a que la convergencia entreT],
TO y las operaciones genera una mayor eficiencia.

Sistemas de control de acceso fisico

¢ Sistemas de tarjetas de ¢ Cerraduras inteligentes
acceso ¢ Sistemas de control de

¢ Sistemas biométricos acceso moviles

® Acceso con codigo PIN ¢ Puertas de seguridad

¢ Gestion de identidad y ¢ Sistemas de gestion de
acceso visitantes

® Autenticacion de multiples ¢ Etiquetas RFID
factores ® Gestion de credenciales SW

¢ Puertas entrelazadas ¢ Sistemas de reconocimiento
¢ Sistemas de torniquetes de identidad

El mundo esta cambiando. Pero, ;qué pasa con las
organizaciones que carecen de equipos de seguridad
amplios y del conjunto de lideres funcionales que,
segun nos dice Gartner, ahora estan empezando a
trabajar juntos? Las pequenas y medianas empresas
(PYMES), por ejemplo, tienden a depender de recursos
internos limitados, complementados con relaciones
con socios proveedores para garantizar que la mision
de seguridad esté bien respaldada. En estos casos, la
complejidad puede incluso aumentar. Los enfoques
estandar disefados para grandes corporaciones no
son suficientes para las PYMES. Aqui es donde se

vuelven cruciales una comprension profunda de las
propias necesidades y requisitos Unicos, y las alianzas
adecuadas.

Para el responsable de una PYME, a continuacién
describiremos un experimento mental de punto de
partida (utilizando PACS como estudio de caso) para
comenzar la exploracion y ayudar a evitar errores
comunes. Encontrar el camino correcto para el éxito
individual varia.

1. Los aspectos fundamentales. Busca las
soluciones y tecnologias que mejor se adapten
a tus necesidades especificas. Las tecnologias
emergentes y las soluciones de moda no siempre
son adecuadas. Los requisitos simples se pueden
gestionar de forma sencilla. Construye una base
solida de los conceptos basicos y perfecciona
a partir de ella. Construye a la medida, segun
la prioridad de tus necesidades y tu modelo

operativo. Sé capaz de responder a esta pregunta:

";Qué problemal(s) estoy tratando de resolver?"
Luego identifica la solucion.

2. Un pronéstico gris. Los OEMs estan
introduciendo cada vez mas soluciones
PACS basadas en la nube con la intencién
de comercializar ventajas de escalabilidad y
presentar una alternativa de "hazlo ti mismo"
para las PYMES. Si bien estas opciones pueden

ser adecuadas para ti, hay preguntas a responder:

a. Costo - Alojar tecnologia en la nube no
siempre es tan econdmico como parece.
Claro que puede haber ahorros: Pero ;jexisten
gastos ocultos de funcionamiento, soporte
y experiencia en el dominio? Determina
el costo total de propiedad (TCO) con
anticipacion.

b. Experiencia — La mayoria de las PYMES
carecen del personal necesario para
implementar, integrar y soportar sistemas
alojados en la nube a perpetuidad. Nunca es
tan simple como lo anuncian. Asegurate de

14 Perspectiva tecnoldgica para sistemas de control de acceso fisico. Visto el: 22 de enero de 2025. [Online]. Disponible en inglés: https://

www.gartner.com/en/documents/3451120 (Gartner, 2016)
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estar consciente de lo que se necesita para
jugar en este espacio.

¢. Cumplimiento normativo y seguridad - La
proteccion de los datos alojados no es algo
garantizado y tu proveedor de nube solo
es responsable hasta cierto punto. Como
propietario de la instancia, mantendras
muchas responsabilidades de seguridad
de forma independiente. Garantizar el
cumplimiento de las regulaciones especificas
de la industria relacionadas con los datos
sera una capa adicional de complejidad
requerida.

d. Rendimiento — Mantener un alto rendimiento
después de la migracién a la nube no siempre
es sencillo y sin complicaciones. Mucho
dependera de las limitaciones especificas
de tu sistema, los requisitos de usuario y
soporte, y las necesidades de tu negocio.

e. Bloqueo del proveedor - Una vez que
comienzas a depender de un proveedor de
nube, puede resultar dificil o costoso migrar
o realizar cambios sustanciales. Asegurate
de comprender cémo podria ser un plan de
salida, por si acaso.

f. Preparado para el futuro — Al implementar
soluciones basadas en la nube, las PYMES
deben garantizar consideraciones de
escalabilidad y crecimiento. Por ejemplo,
ipuede la infraestructura de red soportar la
probabilidad de un aumento de trafico en el
futuro?

Si suena demasiado bueno para ser verdad...
Antes de asumir que una solucion PACS es

tan sencilla como “hazlo ti mismo?, asegurate
de saber en qué te estas metiendo. Incluso si
buscas ayuda de terceros, haz alguna tarea de
forma independiente. Ten en cuenta muchos de
los desafios descritos en este documento, revisa
los recursos proporcionados en los apéndices

y siempre consulta con un socio proveedor o
profesional de confianza.

securityindustry.org

Preparacion.Ya sea que trabajes con un socio
de integracién confiable o intentes actualizar

o introducir un nuevo PACS por tu cuenta,

hay algunas acciones de planificacion clave

que debes considerar. Los siguientes consejos
preliminares se basan en la orientacion de
idmanagement.gov y se han perfeccionado para
nuestros propédsitos y alcance de la discusion.™

a. lIdentifica a tus partes interesadas desde
el principio y designa un lider de proyecto
PACS.

b. Designa personal para cubrir roles clave
cuando sea posible. Segun sea necesario,
recurre a socios de confianza para que actien
como arquitectos, ingenieros, integradores,
evaluadores y operadores.

c. Involucra a expertos en tecnologia y dominio
de seguridad desde el principio. Los CISOs y
ClIOs son tus amigos. Recurre a ellos.

d. Solicita la creacion, mantenimiento y
disponibilidad de un cronograma maestro
integrado durante la vida util de tu proyecto.
Este documento debe incluir las fases del
proyecto, tareas, recursos y dependencias. Se
deben designar partes responsables.

e. Establece un plan de gestion del ciclo de
vida de los PACS para ayudar a estimar
las actualizaciones de hardware y software
a lo largo del ciclo de vida operativo de
los sistemas. Piensa en el Costo Total de
Propiedad (TCO).

f. Incluye el costo del licenciamiento del
software y el mantenimiento del sistema en el
presupuesto de tu proyecto. Identifica todos
los costos de mantenimiento del sistema
relacionados como unTCO anualizado.

g. Trabaja con técnicos e ingenieros del sitio
o de las instalaciones para identificar las
limitaciones especificas de tu espacio
objetivo. Estas restricciones pueden ser un
factor limitante en la seleccién de tecnologia.
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h. Planifica estrategias de implementacion
estandarizadas especificas para cada sitio.

i. Recuerda que es posible que los elementos
del sistema antiguo, como los lectores de
credenciales, no soporten los nuevos modos
de operacién requeridos para los estandares
de cumplimiento.

j.  Utiliza credenciales antiguas y modos de
operacion no compatibles sélo en una
estrategia de migracion, no como estado
final. Los planes finales de estado deben
estandarizar el cumplimiento normativo.

k. Retiray elimina gradualmente las
credenciales secundarias y antiguas.

I.  Utiliza el sistema de gestion de identidad
basado en LACS de tu organizacion como
fuente autorizada para todos los registros de
usuarios en el PACS, si es posible.

m. Algunos PACS permiten la asignacion de
niveles de acceso de usuarios al momento del
registro de credenciales. Planifica el método
de asignacion antes del aprovisionamiento/
registro.

n. Utiliza un enfoque basado en el riesgo al
seleccionar mecanismos de autenticacion
apropiados para el acceso fisico a edificios e
instalaciones.

0. Recuerda que los puntos de acceso no deben
depender Unicamente de un mecanismo
de autenticacion que requiera funciones
de tarjeta opcionales. Es posible que estas
funciones no estén disponibles en todas las
tarjetas de poblacion de usuarios.

p. Disenay configura PACS que respondan
a las necesidades del entorno de destino.
Por ejemplo, no requieras autenticacién de
multiple factor (MFA) cuando solo se necesite
un factor.

g. LaPKles la base para implementaciones de
PACS de alta seguridad. Planificala.
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r. Siempre hay mas. Consulta con un
profesional y busca continuamente la mejora.

Operacionalizacion de IaTSO. El trabajo no
termina después de haber planificado de manera
proactiva la implementacion de un nuevo sistema
y de haberlo integrado e implementado con éxito.
Poner en funcionamiento tuTSO para PACS es
otra tarea que requiere mucha consideracion.

Los siguientes consejos preliminares se basan

en la orientacién de idmanagement.gov y se han
perfeccionado para nuestros propdsitos y alcance
de discusion.™

a. El éxito de la misidon requiere personas,
procesos y herramientas. Ahora que tienes
las herramientas, asegurate de contar con
las personas adecuadas y los procesos
disenados especificamente para ese fin.
Asegurate de que tu enfoque se ajuste a las
necesidades de tu negocio, que sea sélido y
que mejore continuamente.

b. Las cosas saldran mal. Define procesos
y procedimientos claros para resolver
requisitos comerciales y de usuarios, asi
como errores e incidentes del sistema.
Por ejemplo, podrian aparecer lectores de
credenciales defectuosos. La tarjeta de acceso
de un empleado puede perderse o quedar
inoperable.Ten planes para resolver los
problemas inevitables.

c. Asegurate de identificar al personal de
soporte clave y los niveles de soporte
esperados.

d. Realiza un mantenimiento regular del sistema
y la aplicacion de parches a los componentes
del PACS.

e. Establece procedimientos claros para
probar las actualizaciones antes de su
implementacion generalizada. Desarrolla
procedimientos de reversion cada vez que se
actualice o se pase a nuevas versiones.

f.  Asegurate de que PACS esté configurado
y mantenido para funcionar en estados
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compatibles. Revisa periédicamente los
requisitos de cumplimiento, politicas y
gobernanza.

g. Trabaja con tus profesionales deTly
ciberseguridad para garantizar que PACS
tenga parches, actualizaciones, sea seguro y
funcione de manera eficiente peridodicamente.

h. Asegurate de contar con un plan adecuado
de gestion de identidad y acceso, que se
mantenga y revise peridodicamente. Asegurate
de que las identidades del sistema se
gestionen de acuerdo con los estandares de
la industria y los requisitos comerciales.

i.  Elimina toda la informacién de identificacion
personal de los puntos finales de PACS para
proteger la privacidad.

j- Realiza auditorias periédicas de la
funcionalidad del sistema. Por ejemplo,
verifica que los puntos de acceso estén
utilizando la cantidad y el tipo correctos de
factores de autenticacién. Considera utilizar
credenciales de prueba que hayan expirado
o hayan sido revocadas para garantizar el
correcto funcionamiento.

La conclusion fundamental es bastante simple:
Aunque las soluciones PACS pueden parecer simples
a primera vista, estan lejos de serlo. ;Dijimos que
esto era sencillo? Los PACS se conectan a muchas
cosas, desde la puerta de entrada de un edificio hasta
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ascensores y recursos criticos de la empresa. Poner
estos sistemas en funcionamiento vy listos puede ser
una ardua tarea. Existe una serie de obstaculos menos
obvios. Conocerlos bien ayudara a garantizar el éxito
operativo.

La preparacion y la orientacion operacional
proporcionadas en esta seccidn se pueden generalizar
y adaptar a casi cualquier implementaciéon de una
TSO. La leccion clave a entender es que cualquier
implementacién exitosa de unaTSO requiere este
nivel de pensamiento estratégico. Los PACS son

un gran ejemplo para este ejercicio porque se
encuentran de forma omnipresente dentro de la

pila de seguridad promedio. Para tu PACS, siempre
deberas tener que resolver problemas complicados

y tendras que estar bien preparado en areas como
seleccidn de tecnologia, integracion, interoperabilidad,
gestion de identidad, gestion de credenciales y
acceso, ciberseguridad, rendimiento, confiabilidad,
escalabilidad, cumplimiento normativo, capacitacion
de usuarios y, por supuesto, costos. Pero, espera,
jhay mas! Nuestra guia de mejores practicas que
ofrecemos en el Apéndice B son un punto de partida
para el pensamiento estratégico y para la planificacion
de la adquisicion de tecnologia. Como siempre, es
aconsejable consultar con un profesional confiable de
la industria de la seguridad, como un distribuidor y/o
integrador de tecnologia. Desarrolla una gran cadena
de suministro y Usala.
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Sistemas de vigilancia

—
—p—

Sistemas de vigilancia

e Sistemas de seguridad por e Camaras activadas por
video movimiento

e Camaras IR ¢ Sistemas de reconocimiento

e Camaras con movimiento de placas vehiculares
horizontal, vertical y zoom e Sistemas de monitoreo

e Camaras termograficas remoto de video

e Camaras corporales e Sistemas de vigilancia y

eTecnologia de almacenamiento en la nube
reconocimiento de ¢ Analiticas de video

patrones ® Grabadores de video en red
e Camaras de reconocimiento ¢ Drones y robots
facial

Los sistemas de vigilancia son un recurso
indispensable para monitorear e identificar amenazas
potenciales. Permiten que una organizacién observe,
disuada y reaccione ante posibles problemas en
tiempo real mediante el uso de tecnologias como
camaras especialmente disenadas, sistemas de
grabacion de video en red o monitoreo remoto, lo
cual es fundamental. Poder verlo todo es un paso
proactivo obvio en el proceso de maduracion de una
postura de seguridad fisica. Ademas, la tecnologia
esta madurando y evolucionando en tal medida que
estamos empezando a observar robots y drones

con mayor frecuencia como parte de la huella de
vigilancia.”™

En las conversaciones sobre la implementacion

de sistemas de vigilancia, el almacenamiento de
video debe ser parte de ellas. El almacenamiento

a corto plazo y de archivo de datos de video es

por lo general un elemento necesario del sistema,

y el almacenamiento de grandes voliumenes de

datos puede presentar algunos desafios.'® Pueden
surgir problemas de compatibilidad y accesibilidad
siempre que hablamos de datos. Mas alla de las
preocupaciones relacionadas con los grandes
volumenes de datos, también debemos considerar
los requisitos de cumplimiento normativo, como la
privacidad, y los problemas de confiabilidad, como la
energia y la conectividad de la red.

No olvidemos que cada vez que surge el tema de

los datos, también aparece el primo hermano de la
seguridad: la ciberseguridad. Esa red que estdbamos
evaluando en cuanto a confiabilidad ahora necesita
otro par de ojos que realicen analisis y pruebas.
Disponible y operativo no es lo mismo que seguro.

Tener datos y poder utilizarlos tampoco es lo mismo.
El acceso rapido y confiable a imagenes histéricas

es crucial, tanto para necesidades de investigacion
como forenses. El acceso basado en roles a los

datos de video, la identificacion de patrones y

la obtencién ocasional de evidencias para fines
legales y de cumplimiento normativo permiten a las
organizaciones tener una visién general de todas

sus instalaciones y su viabilidad a futuro. Nunca
asumas que tus valiosos datos de vigilancia ya se
han puesto en funcionamiento y que ya aportan valor
a tu negocio. Implementar el sistema correcto que
responda a tus necesidades y te brinde valor no es tan
simple, pero ciertamente es alcanzable.

Digamos que lo hemos logrado. jEso es todo?

No. Simplemente instalar un excelente sistema

de vigilancia en un edificio no siempre es un
resultado valioso en si mismo. Tener una capacidad
real todavia requiere un poco mas. ;Y cudl es la
estrategia correcta? jEstan tus camaras en los
lugares correctos? Es fundamental identificar los
principales objetivos de la vigilancia. ;Cuales son
los puntos de acceso y los activos cruciales de tus
instalaciones? j;Estan mapeados en tu plan? ;Tienes
un plan? ;Tiene estrategias de crecimiento para tus

15 Drones domésticos. Visto el: 22 de enero de 2025. [Online]. Disponible en inglés: https://www.aclu.org/issues/privacy-technology/sur-

veillance-technologies/domestic-drones (ACLU, 2025)

16 Diseno de sistemas de monitoreo de seguridad fisica para vigilancia y respuesta a la calidad del agua. Visto el 24 de enero de 2025.
[Online]. Disponible en inglés: https://www.epa.gov/sites/default/files/2017-11/documents/esm design _guidance 2017-11-02.pdf (EPA, 2017)
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sitios que sean congruentes con un plan tecnoldgico
que las respalde? La implementacién de sistemas de
vigilancia escalables que se alineen con los requisitos
de desarrollo organizacional ayuda a proporcionar
continuidad de seguridad fisica a la infraestructura
critica a medida que las responsabilidades evolucionan
inevitablemente.

Pero, espera, jhay mas! Nuestros resultados
importantes no se logran simplemente
implementando las tecnologias correctas, de la
manera correcta y con la estrategia correcta. Una
verdadera capacidad requiere la combinacion correcta
de tecnologia, procesos y personas para ser efectiva y
aportar valor.

Lo primero que solemos pensar cuando pensamos
en vigilancia es en alguien sentado detras de un

monitor, haciendo observaciones en tiempo real.y,
por supuesto, ese es un requisito basico.Y esto es,

obviamente, por lo que llegamos a esto al ultimo.

La efectividad del sistema de vigilancia no sélo

esta determinada por su tecnologia subyacente,

sino también por la accesibilidad al sistema por

parte de las personas responsables de proporcionar
resultados de seguridad. Sin personal adecuadamente
capacitado para detectar y responder a las amenazas
a la seguridad, el sistema sélo recopilara datos que
posiblemente nunca se utilicen. La combinacion de
tecnologia e interaccion humana es fundamental para
una so6lida postura de seguridad fisica. ;Se han puesto
en funcionamiento tus grandes sistemas de manera
apropiada para el uso humano? jPuede el sistema
identificar de forma proactiva amenazas potenciales y
proporcionar alertas al personal de seguridad, de ser
necesario? ;Son efectivos los sistemas y se adaptan a
las necesidades de tu negocio y de tu equipo?

Sistemas de deteccion: Alarmas y sensores

Sistemas de deteccion (alarmas y sensores)

¢ Deteccion de patrones ® Sensores de movimiento,
anomalos vibracion y manipulacion

¢ Alarmas inteligentes * Monitoreo acustico

* Radar y LiDAR ¢ Sistemas de deteccién de

eTecnologia de geocercas drones

e Sensores sismicos e Sensores magnéticos

¢ Dispositivos de panico e Sensores de presion y rotura

¢ Detectores de humo y gas de cristales

¢ Detectores de agua, ¢ Detectores de campo de
temperatura, calory microondas
humedad

Cuando pensamos en sistemas de deteccidn, para
los efectos de esta discusion nos cehiremos al
ambito restringido de nuestra conversacion, alineado
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con nuestro modelo deTSO. Nos enfocaremos
principalmente en alarmas y sensores. Estos son
dispositivos esenciales, pero a menudo olvidados,
que se utilizan estratégicamente dentro de zonas de
proteccion para identificar posibles amenazas, riesgos
y violaciones. Cuando algo se sobrecalienta, nuestros
detectores de calor lo detectan. Si algo comienza a
moverse a través de un campo protegido, un sensor
de movimiento lo detecta. Los sensores de presion
proporcionan una sensacién de tacto, los detectores
de humo practicamente pueden oler el humo y las
senales de incendio, mientras que nuestros sensores
de rotura de cristales nos permiten escuchar algo que
puede ayudarnos a proteger la zona.

Imagina tu sistema de deteccion como la red sensorial
del ecosistema de seguridad fisica: las partes

que dan vida a nuestras capacidades. Pequenas

pero poderosas, nuestras alarmas y sensores son
esenciales para el éxito de la mision. Cuando nuestros
elementos de deteccidén estan adecuadamente
orquestados dentro de una malla defensiva apropiada,
podemos obtener una comprension holistica del


https://www.aclu.org/issues/privacy-technology/surveillance-technologies/domestic-drones
https://www.aclu.org/issues/privacy-technology/surveillance-technologies/domestic-drones
https://www.epa.gov/sites/default/files/2017-11/documents/esm_design_guidance_2017-11-02.pdf
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panorama de seguridad y desarrollar estrategias
efectivas que mitiguen mejor los riesgos."”

Desde el punto de vista del disefio técnico, este tipo
de tecnologias comparten algunas similitudes con
los dispositivos del 10T, pero para ser claros, no son
exactamente lo mismo. Ambos tienden a compartir
paralelismos en estrategias de integracion de
computacién en la nube y en el borde, monitoreo y
comunicaciones en tiempo real, activadores basados
en eventos y accesibilidad remota. Es importante
comprender en qué difieren. En términos generales,
los componentes de deteccion de seguridad
cumplen una funcidén Unica y pueden caracterizarse
por diferentes dependencias de red, asi como

por capacidades limitadas de automatizacién y
escalabilidad en comparacion con los dispositivos
del loT comunes. También buscamos que nuestros
sensores y alarmas de seguridad sean mucho menos
accesibles universalmente para personas o sistemas
paralelos que no cumplen ningln proposito en la
mision de seguridad. Comprender qué componentes
funcionan y cuéles no, y dénde y por qué, dentro

de nuestra infraestructura operativa, nos ayudara

a garantizar que se tomen las decisiones correctas
durante la seleccion, implementacién, mantenimiento,
actualizaciones y mejoras de tecnologia.

Cuando pensamos en los desafios operativos
relacionados con los dispositivos de deteccion, lo

mas comun son las falsas alarmas. Desde un punto
de vista técnico, imaginalo como una falla. Si no
sucede con frecuencia, tenemos una molestia o una
pequena distraccion. Si se vuelve mas frecuente,
puede transformarse en ruido blanco que puede elevar
la probabilidad de riesgos de seguridad, incidentes

o brechas en las defensas. Desde una perspectiva
humana, imaginalo como el sensor que sigue
quejandose. Las falsas alarmas generan complacencia
y condicionamiento del personal a ignorar lo que

eventualmente es una verdadera alarma; una que
puede correr el riesgo de quedar sin respuesta.®

Hay muchas causas, pero algunas de las mas comunes
son errores humanos, problemas de integracion

e implementacién, sensores mal posicionados,
tecnologia obsoleta, fallas del sistema, cortes de
energia y falta de mantenimiento adecuado.™

Trabajar con profesionales de integracion de
seguridad calificados puede ayudar a evitar muchos
problemas de este tipo.Tus dispositivos de seguridad
perimetrales requieren mantenimiento y pruebas
regulares, pero a menudo se les resta prioridad. Con el
tiempo muchas cosas pueden salir mal y la mayoria de
estos elementos del sistema tienen una vida util finita.
Es aconsejable establecer capacidades de sistema de
failover, redundancia y respaldo.

Siempre que sea posible, es mejor seleccionar
tecnologias avanzadas capaces de reducir el ruido
blanco de las falsas alarmas. Los sistemas de alto
costo impulsados por funciones inteligentes e
integraciones personalizadas suelen ser una barrera de
entrada para muchas organizaciones, especialmente
las PYMES. Para equilibrar las restricciones de costos,
prioriza las areas de alto riesgo que se encuentren

en un mapeo fisico inicial de la infraestructura de la
empresa. No todos los sensores deben ser iguales. La
uniformidad de los componentes no es un resultado.
Pintar con una brocha ancha desde el nivel macro es
innecesario cuando uno es profundamente consciente
de sus micro necesidades y requisitos.

Si bien los sistemas de deteccion se utilizan a menudo
para protegerse de riesgos humanos, también se
utilizan para proteger diversas instalaciones de
amenazas ambientales. El fuego, el viento y el agua
pueden causar tanto danho o mas que cualquier otra
amenaza a la infraestructura de una empresa. Las
condiciones climaticas, como los vientos fuertes,
pueden crear falsas alarmas para los sensores de

17 7 componentes ambientales a tener en cuenta durante una auditoria de seguridad fisica. Visto el 25 de enero de 2025. [Online]. Dis-
ponible en inglés: https://www.security101.com/blog/7-environmental-components-to-take-in-consideration-during-a-physical-security-au-

dit (Security 101, 2025)

18 Falsas alarmas de incendio. Visto el 27 de enero de 2025. [Online]. Disponible en inglés: https://www.firehouse.com/home/

news/10545242/false-fire-alarms (Firehouse, 1996)

19 3 consejos para ayudar a reducir el riesgo de falsas alarmas. Visto el 27 de enero de 2025. [Online]. Disponible en inglés: https:/www.
adtsecurity.com.au/blog/security-tips-community/risk-of-false-alarms (ADT, 2025)
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movimiento, alterar la ubicacion o incluso destruir
componentes mal colocados.? Es importante disenar
el ecosistema de malla deTSO con resiliencia contra
amenazas externas Unicas, manteniendo al mismo
tiempo las capacidades necesarias para alertar

con precision al receptor previsto. La colocacién

de sensores no es tan sencilla como parece. Como
primera linea de nuestro marco de admision sensorial
de seguridad fisica, los sistemas de deteccion deTSO
desempenan un papel Unico y critico en la mision
general. Hay mucho en juego para que esta parte salga
bien. No dejes nada al azar.

Seguridad ambiental y perimetral (PES)

i}

como PACS, tecnologias de vigilancia y sensores. Si
bien esto es cierto, en esta seccidon estamos limitando
el enfoque especificamente a los tipos de elementos
que se encuentran en laTabla 1, bajo la columna PES.

Al evaluar los distintos tipos de componentes del

PES, la atencidn se centra en las barreras fisicas y
tecnolodgicas que retrasan, impiden o restringen los
accesos no autorizados. Si bien estos dispositivos
juegan un papel crucial en el ecosistema defensivo de
seguridad fisica, debemos preguntarnos si en general
encajan dentro de nuestra definicion general deTSO.
En concreto, ¢1aTSO implica unicamente tecnologias
digitales o electronicas? Recordemos que definimos la

Seguridad perimetral y ambiental

* BMS eTorniquetes

¢ Sistemas de respaldo de ¢ Cabinas de seguridad
energia y comunicaciones e lluminacion, senalizacion

® Barreras y bolardos y elementos disuasorios

® Soluciones de cercas fisicos

e Alambre de puas y de * Protecciones contra

cuchillas tormentas y ventanas de i
) . : TSO como:
eTecnologias de puertas alta resistencia
e Control de acceso de e Barreras de drenaje y contra Los elementos técnicos subyacentes que
veloules Irbirseionss 5 nos permiten hacer nuestro trabajo como
eTrampas y vestibulos de e Sistemas de contencion . . ,
seqguridad profesionales de la seguridad; tecnologias

utilizadas para ayudarnos a respaldar,
automatizar, escalar y entregar la misién
principal de la seguridad fisica; laTSO ayuda
a gestionar los problemas de seguridad y nos
conecta con el mundo fisico que intentamos
proteger.

La creacion de un perimetro fisico alrededor de

una instalacién deja en claro a extranos lo que es
publico y lo que es privado. Los perimetros efectivos
protegen contra intrusiones, vandalismo y accesos
no autorizados de visitantes no autorizados. La
implementacion de soluciones de baja tecnologia,
como cercas Yy barreras, proporciona un elemento de
material disuasorio y permite que una organizacién
cuente con medidas defensivas en capas adicionales
para proteger sus instalaciones. La seguridad
perimetral puede incluir sistemas de deteccién de
intrusos, muros reforzados, sistemas de gestion de
puertas o ingresos. Podria decirse que puede incluir
muchas otras cosas de las que ya hemos hablado,

Para los fines de esta discusién, afirmaremos que

si. Nuestra atencion se mantendra en las partes
electronicas y conectadas digitalmente del dominio
de 1aTSO, es decir, los elementos técnicos. Si bien
soluciones como el alambre de puas, las cercas
simples y las barreras desempenan un papel
importante en la seguridad, limitar nuestro debate
permite mantener la narrativa consistente y centrada.
Es mas, esta subseccion de laTabla 1 puede ser una

20 7 formas de prevenir falsas alarmas en tu sistema de seguridad. Visto el 27 de enero de 2025. [Online]. Disponible en inglés: https:/
adssecurity.com/prevent-false-alarms-with-your-security-system (Vector Security, 2021)
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zona gris de la discusion, debatible y subjetiva segun
el punto de vista especifico de cada uno.

En ese sentido, comenzaremos con uno de esos
puntos discutibles, es decir, la categorizacion del
sistema de gestion de edificios (BMS) como un
elemento del PES. Algunos podrian argumentar que el
BMS estd mas apropiadamente alineado con nuestra
siguiente seccion, la categoria de gestion de seguridad
de laTabla 1. Pero nuestra afirmacion es que la mision
principal de un BMS es gestionar los sistemas de
calefaccién, ventilacion y aire acondicionado, energia
e iluminacion dentro de un edificio.?" El enfoque

clave del BMS esta relacionado con la gestion de los
controles ambientales dentro de un espacio comercial.
El BMS es una herramienta y también una tecnologia
operativa. Con el tiempo, los sistemas de BMS han
evolucionado para desempenar un papel importante
en la mision de seguridad al ayudar a integrar,
automatizar y escalar una variedad de componentes
de sistemas de seguridad fisica, contra incendios

y proteccion de la vida dentro de un espacio de un
edificio comercial.?2 De esta manera, se aprovechan los
BMS para brindar capacidades deTSO para respaldar
el entorno del edificio en general. Por lo tanto,
consideramos que el BMS es un elemento de nuestro
PES porgue nos permite realizar nuestro trabajo como
profesionales de la seguridad y sirve para ayudarnos

a respaldar, automatizar, escalar y cumplir la mision
principal de la seguridad fisica. También resulta ser una
tecnologia clave para la seguridad, ya que proporciona
un conducto o un sistema de autopistas para todo el
entorno designado para la proteccién.”!

Sin embargo, los propietarios de instalaciones, los
lideres de PYMES vy los técnicos de seguridad fisica no
suelen estar acostumbrados a trabajar con un BMS y
algunos de sus matices les sorprenden.? Por ejemplo,
no es raro descubrir que las plataformas de BMS
pueden presentar grandes desafios en lo que respecta

a la integracion. Un BMS se puede caracterizar por
componentes y protocolos propietarios que no se
conectan facilmente a tuTSO. Generalmente hay

que lidiar con tecnologias antiguas, problemas de
compatibilidad e incluso limitaciones de escalabilidad.
Pueden existir problemas de ciberseguridad y
cumplimiento relacionados con protocolos de un BMS
frecuentemente utilizado e inseguro, como BACnet

y Modbus. Los desafios no son irresolubles, y las
ventajas de aprovechar un BMS para brindar mejores
resultados de seguridad y dar un soporte consistente
valen la inversién en términos de ahorro a largo plazo.

Siempre que sea posible, es muy deseable desarrollar
la complejidad de los datos y la informacién

para convertirlos en soluciones mas facilmente
consumibles. Puede resultar conveniente considerar
capacidades que integren todas tus plataformas

de BMS en un “panel unico” de facil acceso. Esto
proporciona a los operadores informacion sobre
todos sus sistemas, de forma sencilla e inmediata. Jay
Williams, Vicepresidente de Ventas de Infraestructura
de Red en Wesco, afirma: "Estamos descubriendo que,
a medida que la cantidad deTSO y otras plataformas
continua creciendo, las organizaciones buscan
soluciones que les ayuden a conectar, recopilar,
analizar y actuar sobre esos flujos de datos dispares
desde una sola pantalla."

Proporcionar un entorno estable para las instalaciones
de una organizacién puede aumentar la productividad.
También es un factor de éxito para lasTSO primarias,
como los PACS, los sistemas de vigilancia y

los sensores. Pensemos por un momento en la
iluminacion. Puede que para muchos no parezca un
componente de TSO. Pero sin duda desempena varias
funciones esenciales. Pensemos por un momento

en la iluminacién como un elemento secundario

de seguridad, necesario para que el personal de
seguridad sea efectivo como individuos y que también

21 ;Qué es un sistema de gestion de edificios? Visto el 10 de enero de 2025. [Online]. Disponible en inglés: https://www.cim.io/blog/what-

is-a-building-management-system (CIM, 2025)

22 Como la integracion de sistemas de seguridad con un BMS puede ayudar a mejorar la seguridad de la propiedad comercial. Visto
el 10 de febrero de 2025. [Online]. Disponible en inglés: https:/stealthmonitoring.com/crime-prevention/how-integrating-security-sys-

tems-with-bms-can-help-elevate-commercial-property-security (Stealth Monitoring, 2025)
23 El desafio de proteger los sistemas de gestion de edificios, E. Ben-Meir. Visto el 3 de febrero de 2025. [Online]. Disponible en inglés:
https://www.techtarget.com/iotagenda/blog/loT-Agenda/The-Challenge-Of-Securing-Building-Management-Systems (TechTarget, 2019)
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puede ser necesario para garantizar la efectividad

de muchos sistemas de videovigilancia.?* Hay un
tercer ejemplo de la utilidad de la iluminacion para

la seguridad. La creacion de un entorno iluminado
constantemente apoyara directamente la mision de
seguridad al disuadir posibles amenazas criminales.
Mantener un espacio protegido con un aspecto
ocupado, activo y vivo puede crear un objetivo menos
intrigante para posibles atacantes.

Los elementos PES tienen un papel fundamental
dentro de la postura general de madurez de seguridad
de un sitio. Comprender e identificar qué son suele
ser una tarea ilusoria no s6lo para las PYMES, sino
también para las empresas mas grandes. Uno no
piensa en como las comunicaciones, los sistemas

de energia y la automatizacion de edificios estan
intrinsecamente conectados a la mision de seguridad,

Gestion de la seguridad

Gestion de la seguridad
® Centro de operaciones de e Sistemas PA

e Sistemas de deteccion y
extincion de incendios

seguridad fisica
* Monitoreo remoto

eTecnologia de analiticas de e Sistemas de salida de
video emergencia

¢ Sistemas de notificacion de e Plataformas de seguridad
incidentes integradas

¢ Sistemas de notificacion ¢ Dispositivos de seguridad
masiva del loT

e Sistemas de torres de ® Capacidades de

vigilancia ciberseguridad
¢ Dispositivos de comunicacion e Rastreo GPS

La gestion de la seguridad abarca una amplia gama
deTSO destinadas a conectar, proteger y optimizar.
Los resultados importantes giran en torno a permitir

hasta que algo sale mal.Tener el plan correcto
comienza con ver todo el campo de batalla.Y cuando
las tecnologias de acceso automatizado y las cabinas
de seguridad se conectan digitalmente a tu ecosistema
de seguridad mas amplio, el mismo pensamiento,
estrategia y planificacion discutidos anteriormente
se aplicaran también a tus elementos PES. También
sera necesario deliberar sobre el desarrollo de
requisitos funcionales, la seleccidn de tecnologia, la
implementacion, la integracion y las consideraciones
de soporte y mantenimiento del ciclo de vida, ya que
se aplican también a estos elementos matizados del
recorrido de madurez de la seguridad. Una vez mas,
las cosas no siempre son tan faciles como parecen a
primera vista, por lo que es recomendable consultar
con un profesional confiable de la industria de la
seguridad, como un distribuidor y/o integrador de
tecnologia.

que las organizaciones proporcionen una funcion

de gestion de amenazas centralizada en tiempo real,
junto con un amplio soporte y respuesta. El tema
comun aqui es la escalabilidad. La administracion

de complejasTSO integradas a menudo requiere

gue se envie a campo un conjunto de trabajadores
capacitados para comprender, optimizar y poner en
funcionamiento una variedad de tecnologias, datos

y situaciones de alta presion. Encontrar formas de
automatizar parte de ese trabajo es muy valorado. La
creacién de un centro de operaciones de seguridad
fisica (PSOC) es un ejemplo principal de una estrategia
que emplean las grandes corporaciones para proteger
instalaciones a gran escala. Los PSOCs brindan

a las organizaciones la capacidad de consolidar
grandes conjuntos de datos que fluyen desde una

red de dispositivos deTSO y dar un enfoque de panel
Unico para gestionar las amenazas de manera mas
economica, consistente y eficiente.

Pero a menudo, cuando la gente considera la idea

24 Illuminando el camino hacia una ciudad mas inteligente y segura. Visto el 31 de enero de 2025. [Online]. Disponible en inglés: https:/
www.securityindustry.org/2018/09/14/lighting-the-way-to-a-smarter-safer-city/ (SIA, 2018)
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de un PSOC, o escucha las palabras “centro de
operaciones de seguridad’ imaginan una sala enorme
con pantallas en todas las paredes, como si fuera el
control de misiones de la NASA. Se imaginan torres
de computadoras del tamano de una camioneta y
escritorios alineados en habitaciones oscuras, con
operadores de seguridad ocupando cada asiento,
intentando rapidamente resolver problemas complejos
y comunicandose con figuras oscuras como Jack
Bauer. Para la PYME promedio, la idea de un PSOC
puede parecer un poco exagerada. Pero no es asi.

Imaginalo simplemente como software, porque eso
es realmente todo lo que se necesita. Cualquiera

que busque la seguridad junto con limitaciones de
presupuesto y una computadora portatil esta en un
camino viable en este viaje.®Todo lo necesario para
el PSOC estandar se puede adquirir por tan sélo unos
pocos cientos de ddlares al mes en tarifas de licencias
totales. Algunos de los elementos basicos basados en
software incluyen:

e Software de centro de comando y respuesta a
incidentes

e  Software de control de acceso y autenticacién
electrénica

e Software de vigilancia y gestion de video

e Software de gestion de alarmas y deteccion de
intrusiones

Claro, todo eso puede parecer muchas cosas
sofisticadas. Pero no es tan inaccesible como parece.
La buena noticia es que probablemente ya tengas

la mayoria de las piezas. Por ejemplo, muchos de

los sistemas de control de acceso electronico mas
destacados, que son un elemento fundamental de tu
pila de PACS, incluyen software de autenticacion y
control de acceso electronico. Suena obvio, jverdad?
Es muy probable que el software de gestion de video
y vigilancia ya sea parte de tu sistema de grabacién de
video en red.Y aunque carezcas de estos elementos,
no es tarea dificil.

La clave del viaje del PSOC es la democratizacién de
los datos. La integracion con un BMS permite habilitar
capacidades centralizadas mas ricas. La conclusion
fundamental es que este es un resultado posible para
las PYMES. Otras soluciones livianas y econdmicas,
como aplicaciones de monitoreo mévil que pueden
entregarse a un teléfono inteligente, brindan mayores
niveles de escalabilidad, efectividad y capacidad de
soporte para cualquier responsable de instalaciones
con presupuesto limitado. Las estrategias y
competencias del PSOC no son dominio exclusivo del
uno por ciento corporativo. Hay soluciones para la
mayoria de los presupuestos.

La gestion de la seguridad nos conduce hacia un
Unico resultado comun: comprender y gestionar el
panorama general. Esta categoria deTSO representa
los elementos que consumen y dan funcionalidad a
grandes conjuntos de datos, crean conciencia masiva,
valor y brindan resultados integrales de base amplia.
Las capacidades de ciberseguridad son un ejemplo y
un ingrediente integral de un panorama mas amplio.
Nos gusta decir que es primo hermano de la seguridad
fisica. Las instalaciones y los sistemas de los edificios
no son seguros cuando no son ciberseguros. Como
alguna vez lo dijo una persona sabia, hay que ser
proactivo e involucrar desde el principio a expertos en
tecnologia y dominios de seguridad. Los CISOs y ClOs
son tus amigos.

Estos son los elementos de TSO de alto impacto, en
términos de resultados. Los sistemas de notificacion
masiva garantizan que las partes interesadas

puedan transmitir y recibir alertas criticas cuando

sea necesario, a gran escala. Las organizaciones con
capacidad para dirigir y comandar grandes multitudes
de manera efectiva tienen una ventaja en la gestion de
crisis y en las operaciones cotidianas. El intercambio
rapido de datos, la conectividad y la integracion con
otros elementos criticos del ecosistema de seguridad,
como seguridad humana, sistemas contra incendios,
componentes de seguridad y otrasTSO primarias,
aumentan la eficiencia y reducen el riesgo.?®

25 El mejor software de seguridad fisica. Visto el 1 de febrero de 2025. [Online]. Disponible en inglés: https://www.softwareworld.co/

physical-security-software/ (SoftwareWorld, 2025)

26 Los beneficios de la integracion de la seguridad contra incendios, la proteccion de la vida y la seguridad, T. Giannini. Visto el 4 de
febrero de 2025. [Online]. Disponible en inglés: https://www.buildings.com/industry-news/article/10189775/the-benefits-of-fire-life-safe-

ty-and-security-integration (Buildings, 2012)
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Existen diversas aplicaciones y propositos cuando
pensamos en los componentes de TSO de gestidn
de seguridad. Si ampliamos nuestro alcance de
pensamiento a todos los diferentes tipos de TSO

y luego integramos cada uno, creando radios
interdependientes dentro de una maquina de
seguridad, un PSOC podria considerarse como el
centro. Eso es lo que lo hace util y éste es el verdadero
valor del pensamiento de gestién de seguridad. Por
mas complejo que pueda ser cada elemento del
ecosistema de seguridad, unirlo todo para ofrecer
una plataforma centralizada es posible, pero no tan
sencillo.

Como sucede con todas las subsecciones de nuestro
panorama general deTSO, las tecnologias de gestion
de seguridad requieren mucha reflexion, deliberacién
y planificacion.Y si bien algunos proveedores de
tecnologia puedan sugerir opciones de "hazlo tu
mismo" para las PYMES, reiteraremos que las cosas
no son tan simples como parecen. Consolidar todas
las complejidades de tus sistemas deTSO con las
estrategias y tecnologias adecuadas que respondan

a tus necesidades y prioridades empresariales
individualizadas es un objetivo final alcanzable.

Para lograr escalabilidad y brindar un alto valor

con recursos limitados se necesita una amplia
comprension de las opciones técnicas, la planificacion
adecuada, el conocimiento del dominio, la integracién,
la capacidad del personal y el mantenimiento y
soporte continuos. La gestion de la seguridad consiste
en mantener efectivas y sostenibles las capacidades
de tu mision. Vale la pena hacerlo bien, y ninguno

de los muchos desafios es insuperable. Desarrolla

tu plan, utiliza tus recursos y asociaciones y ejecuta
bien. Recuerda siempre que el trabajo de seguridad y
desarrollo deTSO no es un estado finito. Las amenazas
evolucionan y tu estrategia también debe hacerlo.
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Conclusion

Grandes cosas suceden cuando las partes interesadas
se comunican bien y se entienden entre si.Ya sea que
seas un experto, profesional, técnico o integrador

de la industria de seguridad, o si estas en la cadena
de suministro, o eres el responsable de una PYME
qgue buscaTSO, el entendimiento mutuo del espacio
operativo, los desafios y la capacidad relativa para
facilitar, entregar, consumir y dar soporte lo sera todo.
Comprar herramientas costosas en el &mbito de las
TSO no es una solucion al problema. Simplemente se
necesita mas.

Todo escalador o aventurero primerizo necesita de un
guia capaz. Si eres una PYME consumidora deTSO,
nunca es una buena idea iniciar esta compleja tarea
sin antes consultar a tus expertos de confianza: tu
profesional de seguridad, distribuidor de tecnologia,
integrador o proveedor. A veces, el objetivo de
economizar se logra tomando las decisiones iniciales
correctas y realizando inversiones inteligentes que
generen ahorros en los costos del ciclo de vida. Pensar
a largo plazo puede resultar menos perjudicial para
tu negocio y ser mas sostenible, ademas de generar
mejores resultados en materia de seguridad. Todo se
reduce al plan adecuado.

Si eres un profesional de la industria de la seguridad
cuya mision es ser ese guia confiable en el recorrido
de lasTSO, comprender las necesidades de tu cliente,
los resultados reales deseados y los requisitos
completos del ciclo de vida es tan importante como

la experiencia en el dominio técnico. La comprension
mutua de lo que significa la victoria, lo que se necesita
para llegar a ella y qué problemas estamos tratando de
resolver ayudara a garantizar el éxito mutuo.

Ya sea que se implemente unaTSO en particular por
primera vez, se migre a uno NUevVo 0 se mejore uno
antiguo, las preguntas importantes deben girar en
torno a los resultados, la estrategia, la planificacion,
la seleccion de herramientas y los detalles de la
integracion, la entrega y el soporte del ciclo de
vida.Todas las partes necesitan concientizacion,
pero desgraciadamente, a menudo no la tienen.
Muchas empresas y organizaciones priorizaran la
implementacion del nuevo sistema para resolver el
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problema del dia, mientras descuidan la planificaciéon
del mantenimiento a largo plazo y el soporte del ciclo
de vida.?” Hacerlo bien es responsabilidad de todos.

No es raro cometer el error de creer que adquirir la
nueva y brillante solucion deTSO es el destino, en
lugar de solo el comienzo del viaje. Es parte de la
naturaleza humana asumir que el resto del trabajo
sera facil de entender una vez que tengamos las
herramientas que puedan poner en funcionamiento
de manera efectiva los requisitos de nuestra mision.
Una capacidad requiere mas que sélo la tecnologia
subyacente. Poseer maquinas para cortar el césped
no significa que éste luzca bonito. UnaTSO rara vez
aportara valor de forma independiente. Se requiere
mas y la receta adecuada para el éxito varia para cada
negocio.

El andlisis, la evaluacién y la preparacién son parte
integral del inicio de cualquier proyecto enfocado

en instituir o mejorar las capacidades de seguridad.
La puesta en funcionamiento de unaTSO nueva o el
mantenimiento de una existente requiere mas que
las promesas de los fabricantes de equipos originales
y los proveedores. Muchas de estas tecnologias son
complicadas de integrar y mantener. Un plan interno
de recursos y apoyo es esencial para el éxito. Las
asociaciones sdlidas con terceros son ventajosas.
Siempre habra necesidades de mejora, progreso y
avance al aprovechar 1aTSO destinada a resolver
problemas humanos o fisicos. Sé proactivo y ten un
plan.

Considerando la realidad de que las necesidades

y requisitos operativos de seguridad no suelen

ser estaticos y, por el contrario, contintian
evolucionando,?® debemos reconocer que nuestros
elementos deTSO requieren atencion continua y
apoyo dinamico. A medida que avances como la Ay

el aprendizaje automatico contindian evolucionando y
van surgiendo nuevas tecnologias, también lo haran
los riesgos asociados y la atencion que deberemos
aplicar a nuestra mision critica de TSO.?° A veces,

los avances, como una nueva entrega en la nube de
tecnologias de seguridad tradicionalmente locales,
pueden introducir dificultades y brechas de soporte
para las que tu fabricante de equipos originales puede
no haberte preparado. Nuestra infraestructura y
ecosistema institucional de TSO deben estar disefados
para adaptarse a nuestras necesidades personalizadas.

Reconocer quiénes somos y donde operamos nos
ayudard a protegernos contra implementaciones
problematicas de TSO. Es necesario responder a
preguntas fundamentales antes de lanzarse a la lucha
por resolver el problema del dia y comprometerse
con un gasto de capital considerable, sin comprender
el panorama general, los costos ocultos y los

costos operativos potencialmente considerables

que se avecinan.Todo cambia. jPuede tu enfoque
institucional volverse dinamico o estas operando
dentro de un entorno estatico que cambia lentamente?
La historia habitual que cuentan muchos operadores
de seguridad es que carecen de tiempo para impulsar
mejoras, pero son conscientes de las brechas.®

Para dimensionar, alinear y mejorar la propia

pila tecnoldgica de seguridad se requiere un

enfoque estricto en los resultados operativos y la
disciplina y objetividad para buscar oportunidades
constantemente. Comunicar efectivamente los
beneficios y el valor de las iniciativas de seguridad a
los que toman las decisiones, que controlan el dinero
y tienen la autoridad para actuar, es todo un arte. Pero
los ingredientes necesarios estan conectados a los
datos, al contexto y a la alineacién con los objetivos
de la organizacion, empresa o institucion. La mejora o

27 Encuesta de PwC sobre tendencias digitales en operaciones en 2024: Por qué aun es dificil lograr resultados comerciales significati-
vos y qué puedes hacer. Visto el: 9 de noviembre de 2024. [Online]. Disponible en inglés: https://www.pwc.com/us/en/services/consulting/

business-transformation/digital-supply-chain-survey.html (PwC, 2024)

28 El riesgo es dinamico, por lo que la evaluacion del riesgo fisico debe ser continua, D.Young, M. Martin. Visto el: 1 de diciembre de

2024. [Online]. Disponible en inglés: https://www.asisonline.org/security-management-magazine/articles/2023/11/dynamic-risk-assessment/

continuous-physical-risk-assessment (ASIS, 2023)

29 Los 15 mayores riesgos de la inteligencia artificial, B. Marr. Visto el: 1 de diciembre de 2024. [Online]. Disponible en inglés: https:/
www.forbes.com/sites/bernardmarr/2023/06/02/the-15-biggest-risks-of-artificial-intelligence (Forbes, 2023)

30 8 desafios que enfrenta todo centro de operaciones de seguridad, J. Burke. Visto el: 1 de diciembre de 2024. [Online]. Disponible en
inglés: https://www.techtarget.com/searchsecurity/tip/8-challenges-every-security-operations-center-faces (Tech Target, 2020)
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introduccion de unaTSO debe manejarse con cuidado
y planificarse de acuerdo con el panorama general y
un conocimiento profundo del conjunto completo de
factores predominantes.

El dominio de lasTSO es una red compleja de
desafios y dificultades, pero ninguno es insuperable
y los resultados de seguridad al final del recorrido
bien valen las inversiones necesarias. Proteger a
las personas, la propiedad y los recursos valiosos
es un objetivo noble. Pero no es sencillo. Al trabajar
juntos y compartir nuestras valiosas experiencias y
conocimientos del dominio, podemos garantizar el
éxito mutuo mediante la elaboracion de estrategias
colaborativas y la resolucion de los desafios para
garantizar mejor la entrega 6ptima y las mejores
practicas operativas.
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Esta coleccion de materiales de referencia proporciona orientacion sobre muchas de las mejores
practicas que podrian aplicarse para la planificacién estratégica relacionada con lasTSO. Este
contenido se ofrece como una guia para comenzar a explorar mas a fondo los temas de este

documento.

El contenido proporcionado en estos apéndices (A, B y C) se basa Unicamente en la investigacion,
el conocimiento personal y la experiencia de los autores. Gran parte del contenido de esta seccion
proviene de estandares comunes de la industria y de fuentes disponibles publicamente. Este
documento tiene Unicamente fines informativos y no debe interpretarse como asesoramiento
exhaustivo o definitivo. Si bien se ha hecho todo lo posible para garantizar la precision de

la informacidn, los autores no pueden garantizar que se hayan cubierto todas las posibles
soluciones o escenarios. El uso de la informacidon proporcionada queda a tu propia discreciéon y
riesgo. SIA, los autores y cualquier parte asociada niegan cualquier responsabilidad por dafios o
pérdidas incurridos como resultado de la aplicacion o confianza en el contenido aqui incluido.Te
recomendamos buscar orientacion profesional adaptada a tu situacion especifica.

APENDICE A:

Material de referencia destacado relacionado con lasTSO y la seguridad fisica

NIST SP 800-82r3

Este documento proporciona orientacién sobre

como proteger las tecnologias operativas y al mismo
tiempo abordar sus requisitos Unicos de rendimiento,
confiabilidad y seguridad. LasTO incluyen sistemas

y dispositivos programables que interactiian con el
entorno fisico o gestionan dispositivos que lo hacen.

NIST 800-12 Capitulo 15

Este capitulo analiza los beneficios de las medidas de
seguridad fisica y presenta una descripcion general de

los controles de seguridad fisica y ambiental comunes.

Seguridad fisica CISA

La Agencia de Seguridad Cibernética y de
Infraestructura (CISA) proporciona acceso

a herramientas y recursos que respaldan la
seguridad fisica y la resiliencia. Se coordina con

las partes interesadas y los expertos para brindar
recomendaciones sobre medidas de proteccion para
organizaciones de todos los tamanos.

Integracion de seguridad de la North American Electric

Reliability Corporation (NERC)

Este documento proporciona informacién sobre
cémo proteger la red eléctrica durante su rapida
transformacion, enfocandose en los esfuerzos

de ciberseguridad para los recursos energéticos

28

distribuidos (DER) y los agregadores de DER.

Lineamientos de seguridad fisica del centro de datos

Este documento (en inglés) describe las mejores
practicas para proteger los centros de datos y la
infraestructura fisica que almacenan, procesan y
transmiten datos confidenciales.

Centro nacional de estadisticas de educacién

Este recurso (en inglés) cubre las medidas de
seguridad para las instituciones educativas y describe
protocolos para proteger los datos de los estudiantes,
los sistemas deTl y las instalaciones de los campus
contra amenazas.

Principios de la ciberseguridad de la tecnologia
operativa

Este documento (en inglés) presenta seis principios
para orientar a los tomadores de decisiones de la
TO con el fin de garantizar que las decisiones de
ciberseguridad no afecten negativamente a los
entornos de 1aTO.

Mejores practicas para la planificacion y gestion de
recursos de seguridad fisica: Una guia del Comité de
Seguridad Interinstitucional

Una guia (en inglés) del Comité de Seguridad
Interinstitucional que proporciona estrategias para
la asignacion de recursos de seguridad fisica, la
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evaluacion de riesgos y la inversion en infraestructura
de seguridad.

Protege la seguridad fisica de tus dispositivos digitales

la seguridad del campus, la preparacion para
emergencias y la mitigacion de riesgos.

Programa de ciberseguridad del HHS

Una guia (en inglés) de la CISA que describe los pasos
para proteger dispositivos moéviles, computadoras
portatiles y otros activos digitales contra robos,
accesos no autorizados y manipulacion.

Consejos de concientizacion sobre sequridad de OSY/
0OCIO

Este documento (en inglés) proporciona capacitacién
en concientizacion sobre seguridad y las mejores
practicas para prevenir accesos no autorizados,
amenazas internas y filtraciones.

Mejores practicas de ciberseguridad

Un marco (en inglés) de la CISA que combina las
mejores practicas de ciberseguridad y seguridad fisica,
incluida la gestién de contrasenas, la autenticacién de
multiples factores y las auditorias de seguridad.

Uso de la seguridad operacional (OPSEC) para
respaldar una cultura de ciberseguridad en entornos
de sistemas de control

Orientacién para la integracién de los principios
OPSEC en las politicas de ciberseguridad dentro de
sistemas de control criticos, como redes eléctricas y
automatizacion industrial (documento en inglés).

Seguridad de las Operaciones del Departamento de
Defensa de EE.UU.

El Departamento de Defensa de EE.UU. proporciona
estrategias de OPSEC que abarcan la gestiéon de
riesgos, la proteccién de datos confidenciales y los
protocolos de seguridad militar (documento en inglés).

Guia del estudiante de introduccion a la seguridad
fisica

Una guia (en inglés) que cubre medidas
fundamentales de seguridad fisica, incluida la defensa
del perimetro, los sistemas de control de acceso y la
planificacidon de respuesta a emergencias.

Estandares y mejores practicas de evaluacion de
seguridad fisica en los campus de educacion superior
deTennessee

Medidas de seguridad disenadas para proteger a las
instituciones de educacién superior, garantizando
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Un programa del Departamento de Salud y Servicios
Humanos de EE.UU. que proporciona las mejores
practicas para proteger los registros médicos
electroénicos, los dispositivos médicos y las redes
hospitalarias (documento en inglés).

Lineamientos de sequridad fisica para el sector
eléctrico

Una guia (en inglés) de la NERC sobre como proteger
plantas de energia, subestaciones y centros de control
de energia del acceso no autorizado y las amenazas
cibernéticas.

Lineamientos de seguridad fisica de centros de datos

Una guia (en inglés) que cubre las mejores practicas
para la seguridad fisica de los centros de datos. El
proyecto Open Compute proporciona una descripcion
técnica general que ofrece orientacion para servidores
individuales y campus con varios edificios.

Documento de certificacién de seguridad de la
informacién global

Un documento técnico (en inglés) sobre las mejores
practicas de seguridad fisica, que incluye evaluacion
de riesgos, auditorias de seguridad y planificacién de
respuesta a incidentes.

Mejores practicas del Programa de Ciberseguridad del

Departamento deTrabajo de EE.UU.

Este documento (en inglés) ofrece las mejores
practicas para la proteccion de datos, la seguridad
fisica de los activos de Tl y la mitigacion de amenazas
internas para agencias gubernamentales y empresas
privadas.

Descripcion general de las medidas de sequridad fisica

— Centro nacional para la seguridad escolar

Un documento (en inglés) de planificacion para la
seguridad escolar, que incluye preparacion para
emergencias, infraestructura de seguridad y medidas
de proteccion para estudiantes y profesores.

Manual de diseno de seqguridad fisica para
instalaciones de misioén critica del VA

Una publicacion (en inglés) del Departamento de


https://www.cisa.gov/resources-tools/training/protect-physical-security-your-digital-devices
https://www.commerce.gov/osy/resources/education-training-and-awareness/security-awareness/security-awareness-tips
https://www.commerce.gov/osy/resources/education-training-and-awareness/security-awareness/security-awareness-tips
https://www.cisa.gov/topics/cybersecurity-best-practices
https://www.cisa.gov/sites/default/files/recommended_practices/RP_Using%20OpSec_v1_Draft.pdf
https://www.cisa.gov/sites/default/files/recommended_practices/RP_Using%20OpSec_v1_Draft.pdf
https://www.cisa.gov/sites/default/files/recommended_practices/RP_Using%20OpSec_v1_Draft.pdf
https://media.defense.gov/2020/Oct/28/2002524944/-1/-1/0/JP%203-13.3-OPSEC.PDF
https://media.defense.gov/2020/Oct/28/2002524944/-1/-1/0/JP%203-13.3-OPSEC.PDF
https://www.cdse.edu/Portals/124/Documents/student-guides/PY011-guide.pdf
https://www.cdse.edu/Portals/124/Documents/student-guides/PY011-guide.pdf
https://www.tn.gov/content/dam/tn/finance/ocjp/Physical%20Security%20Assessment%20Standards.pdf
https://www.tn.gov/content/dam/tn/finance/ocjp/Physical%20Security%20Assessment%20Standards.pdf
https://www.tn.gov/content/dam/tn/finance/ocjp/Physical%20Security%20Assessment%20Standards.pdf
https://www.hhs.gov/sites/default/files/physical-access-control.pdf
https://www.nerc.com/comm/RSTC_Reliability_Guidelines/Physical_Security_Guideline_%20Assessments_and_Resiliency_Measures_for_Extreme_Events_June_2019.pdf
https://www.nerc.com/comm/RSTC_Reliability_Guidelines/Physical_Security_Guideline_%20Assessments_and_Resiliency_Measures_for_Extreme_Events_June_2019.pdf
https://www.opencompute.org/documents/open-for-comment-ocp-physical-security-white-paper-1-pdf
https://www.giac.org/paper/gsec/38698/physical-security-important/152212
https://www.giac.org/paper/gsec/38698/physical-security-important/152212
https://www.dol.gov/sites/dolgov/files/ebsa/key-topics/retirement-benefits/cybersecurity/cybersecurity-best-practices.pdf
https://www.dol.gov/sites/dolgov/files/ebsa/key-topics/retirement-benefits/cybersecurity/cybersecurity-best-practices.pdf
https://www.nc2s.org/wp-content/uploads/2022/07/Physical-Security-Measures-Overview-Guide.pdf
https://www.nc2s.org/wp-content/uploads/2022/07/Physical-Security-Measures-Overview-Guide.pdf
https://www.wbdg.org/FFC/VA/VADEMAN/dmphysecmc_2015.pdf
https://www.wbdg.org/FFC/VA/VADEMAN/dmphysecmc_2015.pdf
https://www.wbdg.org/FFC/VA/VADEMAN/dmphysecmc_2015.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-82r3.pdf
https://csrc.nist.rip/publications/nistpubs/800-12/800-12-html/chapter15.html
https://www.cisa.gov/topics/physical-security
https://www.nerc.com/pa/Documents/Security_Integration__Quick%20Reference%20Guide.pdf
https://www.nerc.com/pa/Documents/Security_Integration__Quick%20Reference%20Guide.pdf
https://www.opencompute.org/documents/open-for-comment-ocp-physical-security-white-paper-1-pdf
https://nces.ed.gov/pubs98/safetech/chapter5.asp
https://www.cyber.gov.au/about-us/view-all-content/publications/principles-operational-technology-cyber-security
https://www.cyber.gov.au/about-us/view-all-content/publications/principles-operational-technology-cyber-security
https://www.cisa.gov/sites/default/files/publications/isc-planning-managing-physical-security-resources-dec-2015-508.pdf
https://www.cisa.gov/sites/default/files/publications/isc-planning-managing-physical-security-resources-dec-2015-508.pdf
https://www.cisa.gov/sites/default/files/publications/isc-planning-managing-physical-security-resources-dec-2015-508.pdf
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Asuntos de Veteranos (VA) sobre como proteger
instalaciones gubernamentales de misién critica,
incluidas estrategias de seguridad para hospitales,
centros de datos y oficinas.

Programa de seguridad fisica: Acceso a las
instalaciones del Departamento de Defensa

Una guia de seguridad del Departamento de Defensa
de EE.UU. que describe las politicas de control de
acceso de seguridad fisica para instalaciones militares,
centrandose en credenciales, zonas restringidas y
respuesta a emergencias (documento en inglés).
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APENDICE B:

Mejores practicas de TSO

La informacidn de esta seccion debe utilizarse como material de referencia que proporcione una guia generalizada
de mejores practicas relacionadas con la tecnologia operativa en el ambito de la seguridad fisica. Revisa el Apéndice
A para obtener materiales relevantes en este espacio que te permitira desarrollar una comprension mas profunda.

Selecciona ideas estratégicas para adquirir o
actualizarTSO

Seleccion de tecnologia

¢ Define objetivos claros: Identifica los
problemas especificos que 1aTSO debe
resolver antes de evaluar las opciones.

e  Utiliza una matriz de requisitos: Crea una
lista de control de requisitos funcionales y
no funcionales vinculados a los objetivos
comerciales.

e Alineacion de las partes interesadas: Realiza
talleres con todas las partes interesadas para
garantizar el consenso.

e Analisis del impacto empresarial: Evalua cémo
IaTSO se alinea con los indicadores clave de
rendimiento.

e Marco de seleccion de tecnologias:
Desarrolla un sistema de puntuacién basado
en caracteristicas criticas, escalabilidad y
rentabilidad.

e Consulta a expertos de la industria: Contrata
consultores o socios de la industria.

® Pruebas piloto: Lleva a cabo pruebas de
concepto para comparar diferentes soluciones
en escenarios del mundo real.

¢ Resenas de clientes y casos de estudio:
Observa los comentarios de usuarios reales
y las tasas de adopcion de la industria para
filtrar productos impulsados por la publicidad.
Solicita referencias de clientes a los fabricantes
de equipos originales (OEMs).

e Andlisis del costo total de propiedad:
Incluye los costos de licencia, capacitacion,
mantenimiento y actualizacién en la
planificacion de presupuesto.
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Elige soluciones escalables: Selecciona
tecnologias modulares o basadas en la nube
que crezcan con las necesidades del negocio.

Prondsticos del retorno de la inversion:
Compara las posibles ganancias de eficiencia
con la inversidn inicial para justificar los
costos.

Utiliza los modelos de suscripcion (SaaS):
Reduce los gastos de capital optando por
modelos de precios de pago por uso.

Elige estandares abiertos: Prioriza soluciones
que respalden estandares industriales
ampliamente aceptados

o Por ejemplo: El Protocolo de
Dispositivo Supervisado Abierto
(OSDP) de SIA y ONVIF pueden
garantizar un equilibrio entre
seguridad e interoperabilidad. Evita
los protocolos propietarios.

Soluciones de middleware: Implementa
puertas de enlace API o plataformas

de middleware para conectar sistemas
incompatibles.

Plataformas de integracién basadas en la
nube: Utiliza tecnologias nativas de la nube
gue ofrezcan una integracion flexible con otros
servicios, cuando y donde sea conveniente.

Evaluacion de proveedores: Confirma las
capacidades de integracidn antes de la compra
y prueba la interoperabilidad en un entorno
sandbox.

Adopta arquitecturas modulares: Selecciona
soluciones que permitan una facil expansién o
personalizacién.

Soluciones nativas de la nube y basadas en
microservicios: Asegurate de que la tecnologia


https://irp.fas.org/doddir/dod/m5200_08_v3.pdf
https://irp.fas.org/doddir/dod/m5200_08_v3.pdf
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que elijas soporte el escalamiento elastico.

Considera las hojas de ruta de los
proveedores: Evalla la viabilidad a largo
plazo de una tecnologia revisando la linea de
innovacion de los proveedores.

Modelos hibridos: Utiliza una combinacion de
soluciones locales y en la nube para equilibrar
el control y la escalabilidad, cuando y donde
tenga sentido.

Enfoque de seguridad primero: Evalla el
cifrado, los mecanismos de autenticacion y las
certificaciones de cumplimiento (por ejemplo,
ISO 27001, SOC2, GDPR).

Auditorias de seguridad de terceros: Realiza
pruebas de penetracion y evaluaciones de
riesgos antes de la implementacion.

Control de acceso basado en roles (RBAC):
Implementa permisos de acceso detallados
para minimizar los riesgos de seguridad.

Listas de control del cumplimiento normativo:
Asegura la alineacion con los estandares de la
industria.

Disefno centrado en el usuario: Selecciona
tecnologia con una interfaz/experiencia de
usuario intuitiva para reducir la curva de
aprendizaje.

Elige tecnologias de cddigo abierto o

de estandar abierto: Evita depender de

un proveedor seleccionando soluciones
interoperables.

Estrategia de multiples proveedores: Evita
depender de un solo proveedor diversificando
tus proveedores de tecnologia.

Acuerdos de nivel de servicio (SLA): Negocia

contratos flexibles con proveedores para
asegurarte un soporte continuo.

Planificacion de una estrategia de salida:
Establece un plan de migracién para datos y
aplicaciones.

Pruebas comparativas: Realiza pruebas de
estrés y evaluaciones de rendimiento antes de
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Costo

la implementacion completa.

Estrategias de redundancia y failover en la
nube: Asegura la disponibilidad a través de
instancias de nube redundantes.

Garantias de tiempo de actividad del servicio:
Elige proveedores con acuerdos de nivel de
servicio altos (compromisos de tiempo de
actividad del 99,99% o mas).

Marco de toma de decisiones agil: Utiliza

metodologias como RACI para aclarar los roles

de decision.

Establece plazos claros: Define plazos de
decision para evitar evaluaciones prolongadas.

Andlisis de riesgo versus recompensa: Utiliza
modelos de puntuacién ponderada para
evaluar las opciones de forma objetiva.

Programas piloto: Implementa pruebas a
pequena escala antes del compromiso total
para mitigar los riesgos.

Prioriza las areas de alto riesgo: Comienza
por actualizar IaTSO en las ubicaciones
mas sensibles antes de expandirla a todo el
sistema.

Anadlisis del costo del ciclo de vida: Evalua el
costo total de propiedad a lo largo del tiempo
para evitar gastos ocultos.

Subvenciones e incentivos: Explora las
subvenciones gubernamentales o de la
industria que apoyan mejoras en la seguridad
electronica.

Integracion e interoperabilidad

Estandares abiertos: Elige unaTSO que
soporte protocolos abiertos, como SIA OSDP,
para garantizar un equilibrio entre seguridad
e interoperabilidad. Evita los protocolos
propietarios.

Sistemas basados en API: Selecciona unaTSO
con APIs robustas que permitan la integracion
con plataformas de seguridad de terceros.
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Middleware: Implementa middleware para que
actie como un puente entre la infraestructura
de seguridad antigua y la moderna.

Sistemas basados en la nube: El uso de
soluciones de seguridad basadas en la nube
puede optimizar la integracion entre multiples
sistemas y ubicaciones. Pero asegurate de que
una solucion SaaS se ajuste a tus necesidades
y soporte tu implementacién.

Confiabilidad

Compatibilidad con modo sin conexion:
Implementa unaTSO que permita que las
puertas y los puntos de acceso funcionen en
modo sin conexidn si la red falla.

Soluciones de energia de respaldo: Asegurate
de que 1aTSO tenga un suministro de energia

ininterrumpida para mantener las operaciones
durante los cortes.

Arquitectura redundante: Implementa
servidores de failover y toma de decisiones de
control de acceso descentralizada para evitar
tiempos de inactividad.

Mantenimiento y pruebas regulares:
Programa controles del estado del sistema
y mantenimiento preventivo para identificar
posibles problemas antes de que ocurran
fallas.

Cumplimiento regulatorio

Implementa unaTSO basada en el
cumplimiento: Utiliza sistemas que soporten el
acceso basado en roles, registros de auditoria
e informes de cumplimiento normativo.

Politicas de retencién de datos: Asegurate de
gue los registros de acceso se almacenen de
forma segura y cumplan con los requisitos de
retencion especificos de la industria.

Auditorias de revision de acceso: Realiza
auditorias de acceso periddicas para garantizar
gue solo las personas autorizadas tengan
acceso a areas confidenciales.

Manejo seguro de datos de usuario: Sigue las
mejores practicas para almacenar y procesar
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datos personales relacionados con el control
de acceso.

Gestion de identidades y credenciales

Adopta la autenticacion de multiples factores:
Combina tarjetas RFID con biometria (huella
dactilar, reconocimiento facial) o autenticacion
movil para una mayor seguridad.

Utiliza credenciales inteligentes: Implementa
tarjetas inteligentes encriptadas, credenciales
basadas en dispositivos mdviles o gestion de
identidad basada en blockchain.

Automatiza la revocacion de acceso: Integra
[aTSO con los sistemas de RR.HH. para
revocar automaticamente el acceso cuando el
empleado se va.

Autenticacion biométrica: Implementa
sistemas de acceso biométrico en areas de alta
seguridad para eliminar los riesgos de tarjetas
perdidas o clonadas.

Ciberseguridad

Cifrado de extremo a extremo: Asegurate de
que todos los datos de 1aTSQO, incluidas las
credenciales y los registros, estén encriptados
(se recomienda la encriptacion AES-256 o
superior).

MFA: Utiliza MFA para interfaces de gestion de
laTSO y funciones de seguridad criticas.
Aplicacion periodica de parches y
actualizaciones de firmware: Mantén todos
los dispositivos de 1laTSO actualizados

con parches de seguridad para cerrar
vulnerabilidades.

Segmentacion de red: Aisla [aTSO de las redes
deTl generales para evitar el movimiento
lateral en caso de un ciberataque.

Pruebas de penetracién y auditorias de
seguridad: Prueba periddicamente 1aTSO para
detectar vulnerabilidades y realiza auditorias
de seguridad de terceros.

Rendimiento
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TSO basada en la nube y SaaS: Implementa
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unaTSO basada en la nube donde tenga
sentido lograr una escalabilidad perfecta en
multiples ubicaciones.

e Equilibrio de carga y redundancia: Implementa
arquitecturas de servidores escalables con
redundancia para manejar el aumento de la
demanda.

e Computacion en el borde: Utiliza controladores
de borde inteligentes para procesar decisiones
de control de acceso localmente y reducir la
dependencia de los servidores centrales.

e RBAC: Implementa permisos jerarquicos para
simplificar la gestién a medida que el sistema
escala.

Capacitacion
¢ Interfaces faciles de usar: Elige soluciones de

TSO con interfaces de usuario intuitivas para
reducir la complejidad de la capacitacién.

¢  Programas de concientizacién sobre
la seguridad: Lleva a cabo sesiones de
capacitacion continua para empleados sobre
las mejores practicas para el control de acceso.

e Gestion de acceso mavil y remoto: Ofrece
soluciones de acceso basadas en dispositivos
mdviles para una autenticacion comoda y
segura.

e Gamificacion e incentivos: Utiliza programas
de capacitacion en seguridad con
recompensas para fomentar el cumplimiento y
la concientizacion.

Pensamiento a gran escala: Diseno de una
estrategia conectada a los sistemas de laTSO

Identifica los activos

Identificar los activos importantes que requieren
seguridad es la primera etapa para la proteccion

de una organizacién. Por lo general, estos recursos
consisten en sistemas de tecnologia operativa,
empleados, datos confidenciales e infraestructura
fisica. Los equipos de seguridad pueden gestionar
efectivamente los recursos y priorizar las actividades
de proteccion cuando tienen una comprensién clara
de lo que es valioso dentro de una organizacion. Las
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organizaciones pueden comenzar a sentar las bases
de su estrategia de seguridad y garantizar que los
recursos mas preciados estén protegidos al maximo
nivel identificando todos sus activos operativos
importantes. Este paso también implica determinar
las dependencias, clasificar los activos segun su
importancia y comprender como las amenazas a la
seguridad podrian afectar la continuidad operativa.

Evalaa el riesgo

Las organizaciones deben utilizar evaluaciones

de riesgos y auditorias de seguridad para analizar
posibles amenazas y vulnerabilidades una vez
identificados los activos. Esto implica examinar los
riesgos internos, incluidas las amenazas internas,

las politicas y el cumplimiento normativo, y las fallas
estructurales. Ademas, las organizaciones deben
identificar amenazas externas, como invasiones,
ciberataques y robos. Las organizaciones pueden
centrar sus planes de seguridad utilizando la
informacién de una evaluacién de riesgos integral
basada en la gravedad de diversas vulnerabilidades
de seguridad. Las organizaciones pueden anticiparse
a las amenazas en desarrollo y modificar sus medidas
de seguridad en consecuencia realizando evaluaciones
de riesgos de forma periddica, segun lo consideren
necesario. Esto garantiza que las vulnerabilidades se
identifiquen, se solucionen y se prueben antes de que
los actores de amenazas las exploten.

Controla el acceso

Una medida de seguridad fundamental es el control
de acceso. El control de acceso garantiza que sélo

las personas con permiso puedan interactuar con
ubicaciones, activos operativos o datos confidenciales.
Las organizaciones deben implementar medidas

de seguridad como sistemas de gestion de

visitantes, escaneres biométricos, tarjetas de acceso,
autenticacion de multiples factores y controles de
acceso basados en roles. Estas precauciones reducen
la posibilidad de amenazas internas, violaciones fisicas
y accesos ilegales. Un control de acceso efectivo

no sélo protege zonas privadas sino que también
permite que los controles de seguridad monitoreen
los movimientos y actividades de las personas

dentro de las instalaciones de una organizacion. Las
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organizaciones pueden identificar irregularidades y
regulaciones de seguridad con la ayuda de auditorias
de rutina y monitoreo de registros de acceso.

Monitorea las actividades

Los sistemas de seguridad se monitorean
continuamente para garantizar que se identifiquen
todas las actividades sospechosas y se resuelvan
rapidamente antes de que se salgan de control.

Para proporcionar un monitoreo continuo de las
instalaciones, las organizaciones deben implementar
tecnologias de deteccidon de intrusos, detectores de
movimiento, sistemas de alarma y camaras CCTV. Las
regiones confidenciales, como las zonas de alto riesgo,
las areas sensibles y los puntos de acceso, deben estar
bajo vigilancia constante. Las organizaciones pueden
mejorar rapidamente la eficiencia de sus medidas de
seguridad al combinar la vigilancia automatizada con
la supervision humana en tiempo real.

Asegura el perimetro

La primera linea de defensa contra ataques y accesos
ilegales de amenazas externas es un perimetro bien
seguro y definido. Para prevenir y redirigir incursiones
no deseadas, las organizaciones deben contar con
barreras fisicas robustas que incluyan puntos de
control de seguridad, puertas reforzadas, cercas y
puntos de entrada controlados. Proteger el acceso de
peatones y vehiculos es otro aspecto de una seguridad
perimetral efectivo, que garantice que sblo personas
con permiso puedan entrar en cualquier lugar cercano
a areas restringidas. Crear una atmodsfera de seguridad
disuadira las amenazas externas no deseadas.

Mejorar la seguridad del perimetro minimizando

los puntos ciegos y disuadiendo a los intrusos se
puede lograr mediante iluminacién, senalizacién y
disefno ambiental. Ademas de proteger los activos, un
perimetro seguro agrega otra linea de defensa que
complementa los protocolos de seguridad internos.

Desarrolla respuestas

Las organizaciones estan mejor equipadas para
responder con rapidez y eficiencia en caso de
emergencias, desastres o violaciones de seguridad
cuando cuentan con una estrategia clara de
respuestas. En los planes de respuesta a incidentes
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deben describirse procedimientos especificos para
abordar diversos riesgos, incluidas incursiones
fisicas, ciberataques, catastrofes naturales y ataques
internos. Los planes de respuesta a incidentes deben
abarcar todas las tareas asignadas al personal para
extinguir todas y cada una de las amenazas. Para
garantizar el éxito de un plan de respuesta, las
organizaciones deben establecer procedimientos de
comunicacion claros, asignar equipos de respuesta y
realizar simulacros de emergencia frecuentes a nivel
interno. Asegurarse de que los empleados estén bien
informados durante una emergencia es crucial para la
seguridad de los empleados de una organizacion. Una
estrategia de respuesta efectiva reduce los efectos de
los eventos de seguridad, protege a los empleados

y la propiedad y garantiza que las interrupciones

se gestionen de manera eficaz. Las organizaciones
pueden mejorar su capacidad para manejar incidentes
de seguridad y recuperarse rapidamente de posibles
amenazas revisando y poniendo a prueba de forma
periédica sus planes de respuesta.

Capacita a tu personal

La efectividad de la respuesta de seguridad depende
de las personas encargadas de llevarla a cabo.

Una capacitacion frecuente sobre concientizacion
ayudara a los miembros del personal y a los equipos
de seguridad a comprender sus responsabilidades
para preservar la seguridad de su lugar de trabajo.
Los trabajadores deben recibir capacitacion sobre

las mejores practicas de ciberseguridad, protocolos
de emergencia, pautas de control de acceso y otras
medidas de seguridad que protejan mejor los activos
de la organizacion. Con el fin de estar listos para
enfrentar las amenazas del mundo real, los equipos de
seguridad deben participar en capacitaciones basadas
en escenarios. La capacitacion repetitiva refuerza

los deberes y las expectativas de los empleados que
gestionan el resultado de los eventos de seguridad. La
eficacia de la seguridad de una organizacidn aumenta
y las posibilidades de error se reducen enormemente
cuando existe una cultura de conciencia de seguridad
que rodea a la organizacion.
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Construye para adaptarte a las necesidades de tu
organizacion

Existen innumerables recursos que asesoran a las
empresas sobre sus necesidades. LasTSO solo

son beneficiosos operativamente si se adaptan

a las necesidades operativas especificas de una
organizacion o negocio. Un restaurante de comida
rapida no necesita una bdoveda bancaria, sino
probablemente necesite una caja de seguridad para
las transacciones diarias. Esto no quiere decir que una
boveda de banco no proteja los articulos que contiene,
pero seria poco practica, costosa e innecesaria para
las operaciones diarias del restaurante. Encontrar lo
que se adapte a las necesidades de una empresa no
tiene por qué ser una tarea dificil. La clave es evaluar
los riesgos asociados a las necesidades operativas,
priorizar uno de ellos y seleccionar tecnologias que
optimicen eficientemente la seguridad en toda la
organizacion. Tras identificar los objetivos de seguridad
de una organizacion, debes decidir qué tecnologias

se adaptan mejor a cada objetivo. Por ejemplo, un
sistema de vigilancia no tiene como objetivo detener
o alertar a visitantes no autorizados que entren a un
establecimiento, pero un sistema de control de acceso
fisico si lo tiene. Quizas necesites ambos, quizas no.
Construye a tu medida.

La escalabilidad es la clave

La escalabilidad en la implementacion de unaTSO

es crucial para mantener soluciones de seguridad

a largo plazo. Si el objetivo de la organizacion es el
crecimiento operativo, la postura de seguridad fisica
también debe poder crecer. Al agregar tecnologias
modulares, automatizadas y compatibles, las
organizaciones tendran la capacidad de hacer crecer su
postura de seguridad fisica en paralelo al crecimiento
de sus operaciones y necesidades relacionadas. Por
ejemplo, una PYME con una o dos ubicaciones puede
necesitar solo una pequena inversion en unaTSO, pero
a medida que esta organizacidén se modernice o se
expanda a otras lugares, puede requerir una inversion
mayor. Priorizar la escalabilidad permite proteger los

activos, reducir los costos y las complejidades a largo
plazo de las actualizaciones de unaTSO.

Primero la funcionalidad

Cuando se trata de unaTSO, la funcionalidad es

lo primero. “La clave es que la funcién se esté
realizando. Cémo se la realiza es secundario y
depende completamente de la organizacidon y sus
requisitos Unicos.”®' La seguridad no es una solucion
Unica para todos. La implementacién de unaTSO
minima pero funcional puede ser un factor disuasorio
suficiente para muchas organizaciones. Por ejemplo,
una pequena empresa 0 una empresa nueva podrian
tener restricciones de presupuestos con respecto

a la seguridad. Sin un presupuesto para un equipo
de seguridad designado o sistemas complejos, esa
organizacion puede estar justificada en abordar

su seguridad fisica con un sistema de vigilancia
simple, alarmas y puertas cerradas. La inclinacién del
espectro de seguridad de lo simple hacia lo complejo
deberia ocurrir una vez que una evaluacion de
riesgos exhaustiva justifique la necesidad de medidas
avanzadas. Esta idea parece devolvernos a nuestro
concepto original y vincula el circulo al edificio para
que se adapte a tus necesidades.

31 Protegiendo tu sistema: Seguridad fisica. Visto el 29 de enero de 2025. [Online]. Disponible en inglés: https://nces.ed.gov/pubs98/safe-

tech/chapterb.asp
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APENDICE C

Puntos destacados

LaTO tiende a existir en puntos de convergencia y a menudo se intersecta con una variedad
de necesidades, requisitos y funciones utilitarias.Y en estas intersecciones, el contexto, el
proposito y los detalles a menudo variaran. Por lo tanto, la interpretacion humana estara
influenciada por una diversidad de experiencias separadas y puntos de vista resultantes. Todos
proporcionan valor.

LasTSO son los elementos técnicos subyacentes que nos permiten hacer nuestro trabajo como
profesionales de la seguridad; tecnologias utilizadas para ayudarnos a respaldar, automatizar,
escalar y entregar la misién principal de la seguridad fisica; laTSO ayuda a gestionar los
problemas de seguridad y nos conecta con el mundo fisico que intentamos proteger.

Comprender, como profesionales de la seguridad, algunos de los principios y desafios
relacionados con los tipos deTSO de los que dependemos a diario puede marcar una diferencia
significativa cuando nos enfrentamos a una complejidad creciente y a amenazas en evolucion.
Junto con las expectativas de cero fallos y al mismo tiempo garantizando resultados criticos
para la misidn, laTSO es significativamente importante para la industria de la seguridad.

Las soluciones de TSO complejas pueden brindar muchos beneficios, pero no siempre son
faciles de implementar y mantener. La implementacion, la integracion y el mantenimiento
continuo del ciclo de vida no son tan simples en muchos casos y deben planificarse y
manejarse con cuidado.Ten un plan

El dominio de lasTSO es una red compleja de desafios y dificultades, pero ninguno es
insuperable y los resultados de seguridad al final del recorrido bien valen las inversiones
necesarias. Proteger a las personas, la propiedad y los recursos valiosos es un objetivo
noble. Pero no es sencillo. Al trabajar juntos y compartir nuestras valiosas experiencias y
conocimientos del dominio, podemos garantizar el éxito mutuo mediante la elaboracién de
estrategias colaborativas y la resolucién de los desafios para garantizar mejor la entrega
Optima y las mejores practicas operativas.
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